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1. MEMORIA TECNICA

Introduccion

El proyecto BCCB (Empleo de tecnologias de registro distribuido / blockchain en diversas aplicaciones de
mercado) es ejecutado por Fundacion CTIC — Centro Tecnoldgico entre el 1 de enero de 2016 y el 31 de
diciembre de 2017.

El objetivo del proyecto BCCB es generar recomendaciones de disefio y aplicacién para aplicaciones de
mercado basadas en tecnologias de registro distribuido (Distributed Ledger — Blockchain), inferidas
gracias al desarrollo de dos aplicaciones piloto, enfocadas por un lado al registro de informacion
generada por transacciones originadas por personas (mediante interfaces de usuario), y por otro lado al
registro de transacciones originadas por maquinas (mediante dispositivos inteligentes / loT).

Asi, este proyecto se divide en dos bloques principales, el segundo dividido a su vez en dos sub-bloques
diferenciados:

- implantacién de un sistema de registro distribuido para registrar de forma segura y confiable
transacciones criticas

-y disefio de un sistema de captura de informaciéon/datos compuesto a su vez de un subsistema
de captura (manual) via software y de un subsistema de captura (automatica) via hardware.

El sistema de registro distribuido interactia con la plataforma de captura y presentacién de datos, y ésta
a su vez con usuarios y maquinas.

Subsistema de Subsistema de
captura manual T captura auténoma
(software) (sensores / loT)
4
Sistema de registro
distribuido
(software)

Figura 1. Bloques principales del Proyecto BCCB

La ejecucion del proyecto BCCB se divide en cinco (5) hitos claramente diferenciados:

Informe Técnico de Seguimiento.
Pagina 2 de 43




Unién Europea

GOBIERNO D€L PRINOPADO DE ASTURIAS

Fondo Europeo
de Desarrollo Regional

CONSEEIIA DEECONOMIA Y EMPLEC

- Hito 1: Disefio del sistema completo

- Hito 2: Implementacion del sistema — plataforma de registro distribuido (blockchain)
- Hito 3: Desarrollo y despliegue del sistema de captura manual de datos (software)

- Hito 4: Despliegue del sistema de captura autonoma de datos (hard + soft)

- Hito 5: Adaptacién a casos reales mediante la creacidn de dos aplicaciones piloto

2016

Hito 1: Diseino

El objetivo principal de este hito fue realizar un amplio analisis de la situacion actual de las tecnologias y
principales plataformas de registro distribuido actualmente existentes y mds prometedoras, para
seguidamente adoptar la mds adecuada para el proyecto BCCB vy realizar para ella el disefio de la
arquitectura y requisitos/funcionalidades deseados.

Dentro de este hito se identificaron tres (3) tareas principales, y dos de ellas han sido ejecutadas
parcialmente en paralelo, y al 100% todas ellas durante el periodo que cubre este informe:

- Tarea 1.1: Andlisis plataformas DL existentes (3).
- Tarea 1.2: Andlisis de casos de uso DL (vehiculos; loT).
- Tarea 1.3: Disefo arquitectura general, funcionalidades y requisitos (hardware y software).

T1.1. Analisis de plataformas DL

Se identificaron veinte (20) plataformas o productos DL mediante busquedas en Internet y analisis de
numerosos articulos, noticias, asi como agendas de eventos y conferencias relacionadas con la tematica.
Este proceso de vigilancia sistematica de numerosas fuentes de informacidon dio como resultado el
siguiente listado de empresas e iniciativas, plataformas y/o productos con tecnologias DL:

Tabla 1. Listado de plataformas DL identificadas

Nombre/URL Descripcidn (del proveedor)
BigchainDB BigchainDB looks, acts and feels like a database
https://www.bigchaindb.com/ with added blockchain characteristics.
Bitcoin Bitcoin is an innovative payment network and a
https://bitcoin.org new kind of money.
Bitproof Bitproof.io aims to provide everyone a way to
https://bitproof.io/ protect their files rights.
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Blockstack
https://blockstack.io/

Provides Infrastructure to build applications
quickly and easily on blockchains, also private
hosted development platforms.

Blockstream
https://blockstream.com/

Blockstream's primary area of innovation is in
sidechains. Sidechains allow digital assets to be
moved from one blockchain to another.

Chain
https://chain.com/

Chain is blockchain infrastructure that enables
organizations to build better financial services
from the ground up.

Colu
http://www.colu.co/

Colu provides a solution for creating local
currencies for smart economies using
blockchain: the Colored-Coins protocol for
digitial assets on top of the Bitcoin blockchain.

Ethereum
https://www.ethereum.org/

Ethereum is the first World Computer. It’s a
decentralized platform that runs smart
contracts.

Eris
https://erisindustries.com/

An open platform to build, ship, and run
blockchain-based applications for business
ecosystems.

Factom
http://factom.org/

Factom is a service for distributed record
storage. Businesses and governments can use it
to simplify records management, record
business processes, and address security and
compliance issues.

Hyperledger Project
https://www.hyperledger.org/

An open source collaborative effort created to
advance cross-industry blockchain technologies

IBM Blockchain
https://developer.ibm.com/blockchain/

Your own private blockchain network on IBM
Bluemix

http://maidsafe.net/

IPFS A peer-to-peer hypermedia protocol
httos://ipfs.io to make the web faster, safer, and more open
MaidSafe The SAFE (Secure Access For Everyone)

Network is made up of the unused hard drive
space, processing power and data connection
of its users.

Namecoin
http://namecoin.info/

Namecoin is an experimental open-source
technology that improves decentralization,
security, and speed of components of the
Internet such as DNS and identities.
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Openchain Openchain is an open source distributed ledger
https://www.openchain.org/ technology. It is suited for organizations
wishing to issue and manage digital assets in a
robust, secure and scalable way.

Ripple Ripple’s distributed financial technology

https://ripple.com/ enables banks to send real-time international
payments across networks.

Stellar Stellar is a platform that connects banks,

https://www.stellar.org/ payments systems, and people.

Storj Blockchain-based, end-to-end encrypted,

https://stori.io distributed object storage, where only you have
access to your data.

Tierion Create a verifiable record of any data or

https://tierion.com/ business process on the blockchain.

Son numerosas las plataformas DL o productos que inicialmente fueron identificados, por lo que se
procedid a la definicion de una serie de criterios de analisis, que fueron consensuados entre todo el
equipo del proyecto BCCB, para elegir acertadamente la mejor plataforma para utilizar en el mismo. Por
otro lado, también se tuvo en cuenta que la plataforma a elegir se ajustase al tipo el proyecto que se iba
a desarrollar, que no se trata de un proyecto de pura investigacién carente de aplicacién a corto plazo.

Mediante la lectura de la informacion técnica de instalacion y las guias de utilizacidn ofrecidas por las
empresas u organizaciones creadoras de las plataformas de blockchain identificadas, y tras realizar
pruebas de instalacion y ejecucién del software ofrecido por algunas de éstas, se concluyd lo siguiente:

- que varias plataformas estan enfocadas casi en exclusiva al desarrollo de soluciones para el
sector financiero;

- que cada empresa u organizacion ofrece una plataforma que opera Unicamente en una red
propia, formada por todos los equipos (nodos) conectados entre si a través de un software
también propio (cliente de la red);

-y que la mayoria de las redes proporcionan una serie de servicios (un protocolo), que, aparte del
cliente habitualmente ofrecido (normalmente una wallet o “cartera” para gestionar la cuenta de
acceso y el saldo de la misma), no ofrecen funciones para la implementacion de otro tipo de
aplicaciones, lo que implica desarrollar ciertas funciones bdsicas de interaccidn con la red que
normalmente ya vienen dadas en otro tipo de tecnologias, lo cual es un importante handicap
para cualquier desarrollo agil. Esto denota la inmadurez de muchas de estas plataformas.

Asi, del primer andlisis general realizado sobre las plataformas identificadas, se seleccionaron las tres
mejores candidatas para el proyecto, al objeto de efectuar un analisis mds profundo de las mismas y
concluir con una eleccidn final de una de ellas. Estas tres plataformas candidatas fueron: Openchain,

Informe Técnico de Seguimiento.
Pagina 5 de 43



https://www.openchain.org/
https://ripple.com/
https://www.stellar.org/
https://storj.io/
https://tierion.com/

Unién Europea

GOBIERNOG DEL PRINCIPADO DE ASTURIAS
Fondo Europeo

CONSEEIIA DEECONOMIA Y EMIMLEC de Desarrollo Regional

IBM Blockchain (Hyperledger Project), y Ethereum Project.

Tras el andlisis y la aplicaciéon de los criterios de evaluacidn fijados, la plataforma
blockchain finalmente elegida para el proyecto BCCB fue Ethereum Project.

Teniendo en cuenta las particularidades, caracteristicas y grado actual de evolucion de sus
herramientas, se inicia la fase de disefio de la arquitectura y funcionalidades del proyecto BCCB (Tarea
1.3).

T1.2 Analisis de casos de uso DL

Dado que el proyecto busca explorar la aplicacién préctica de las tecnologias blockchain en la realidad,
buscando acercar lo mas posible su utilizaciéon en un caso real que ayude a resolver una problematica
social o de negocio existente, el equipo del proyecto hace un brainstorming para proponer unos
primeros casos de uso donde se considera factible aplicar tecnologia de blockchain, que estén alineados
con los focos de actividad de CTIC Centro Tecnoldgico, y que puedan convertirse en un caso de uso con
potencial aplicacion para resolver un problema real, social y/o de negocio.

De este ejercicio surgieron las siguientes primeras propuestas:

Homogeneizacidn de datos publicos de valor y acceso universal y confiable a los mismos.
- Preservacion segura de la informacién genética animal.

- Trazabilidad de la cadena de distribucion de alimentos.

- Autenticacion descentralizada de titulos académicos.

- Autenticacién descentralizada de certificados pubicos.

- Historial médico interoperable.

- Registro de la distancia recorrida de vehiculos y otros parametros relacionados con
sostenibilidad.

- Transporte compartido descentralizado e interoperable.
- Distribucidn de contenidos de forma confiable en entornos loT y autenticacidn de “things”

- Registro distribuido de logros deportivos.

También se buscaron e identificaron propuestas de aplicacién ya conocidas o divulgadas y casos
practicos o primeras pruebas de aplicacion, que se pudieron identificar de manera conjunta al proceso
de busqueda de plataformas DL (T1.1).

Asi pues, se recopilan diversos casos de uso desde publicaciones especializadas, portales web, blogs y
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redes sociales. Dichos ejemplos se clasificaron por tematicas sectoriales, para mejor organizacién vy
claridad, pero también para tener una visién conjunta del alcance que cubren actualmente las
soluciones basadas en blockchain para cada sector.

Ademds de esta informacidon sectorial mas tecnolégica, se consultaron y recopilaron otro tipo de
informaciones que se deben considerar por tener impacto a la hora de trabajar con soluciones de
aplicacién real, como pueden ser cuestiones de seguridad, privacidad, y también de legislacion.

Atendiendo al conocimiento obtenido de la revisién de los casos de uso detectados y propuestos, y los
focos de actividad de CTIC, finalmente se consideraron para incluir en el proyecto BCCB estas dos
aplicaciones o casos de estudio concretos:

- uno para el registro y control de diversos datos relacionados con el ciclo de vida util de los
vehiculos,

-y otro relacionado con entornos loT para la gestion automatizada del mantenimiento de
maquinaria.

Teniendo en cuenta la plataforma DL elegida para el proyecto en la tarea T1.1 y los dos casos de uso
elegidos en la tarea T1.2, se pasa a realizar la fase de disefio (T1.3) de todo el sistema necesario para la
ejecucion del proyecto segun los objetivos previstos.

T1.3. Disefio arquitectura general, funcionalidades y requisitos (hard&soft)

Arquitectura general

La arquitectura general del proyecto esta formada por dos sistemas principales, uno para la captura de
datos o informacion y el segundo para el registro de la misma. El primer sistema de captura de datos
estd compuesto por dos subsistemas diferentes seglin cudl sea el método de captura de datos:

- Sistema de captura de informacién/datos:

- Subsistema de captura manual (via software): captura de informacion/datos generados
por transacciones originadas por personas (mediante interfaces de usuario).

- Subsistema de captura automdtica (via hardware): captura de informacidn/datos
generados por transacciones originadas por maquinas (mediante dispositivos
inteligentes / loT).

- Sistema de registro distribuido para registrar de forma segura y confiable transacciones criticas.
Este sistema de registro distribuido interactuara con la plataforma de captura y presentacion de
datos para que ésta lo haga a su vez con usuarios y maquinas.
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Figura 1. Arquitectura general

Sistema de registro distribuido

Este sistema es el que empleara las tecnologias de registro distribuido (Distributed Ledger — Blockchain)
objeto de estudio del proyecto. La plataforma basada en tecnologia blockchain que se ha seleccionado
para este proyecto es la de Ethereum. Esta plataforma no soélo permite manejar transacciones
(almacenar informacién), sino que mediante el uso de entidades denominadas smart contracts o
contratos inteligentes permite crear el cédigo de aplicaciones distribuidas de uso genérico.

En la red Ethereum, al tratarse de una red distribuida, todos los nodos son iguales entre si sin haber
nodos mdas importantes que otros. Aunque un nodo falle el resto de nodos siguen estando
interconectados entre si haciendo a este tipo de redes mds resistente a fallos y ataques que las redes
centralizadas o que las redes descentralizadas que no llegan a ser realmente distribuidas.
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Figura 2. Diferentes tipos de redes. El sistema de registro opera sobre una red distribuida.

Ademas, en un sistema de registro distribuido basado en blockchain, como en el caso de la red
Ethereum, si un nodo falla tampoco se produce pérdida de informacidon ya que ésta se encuentra
replicada en todos los nodos. Cada nodo contiene una copia de todo el blockchain, es decir, de todo el
registro y por tanto de todos los datos.

Una particularidad de la red Ethereum, fundamental para el desarrollo del proyecto, es que ésta no sélo
es capaz de almacenar datos o informacion, sino que también puede almacenar cédigo y ejecutarlo: los
denominados contratos inteligentes o smart contracts. De esta forma la red de Ethereum sirve como
plataforma para la creacion de aplicaciones distribuidas, o aplicaciones que se almacenan y ejecutan
desde cualquier nodo y no desde un unico servidor central. Los contratos serian las piezas de cédigo que
se encargan de gestionar la |6gica de negocio de las aplicaciones.

Cada nodo no sélo contiene la cadena de bloques, almacenando datos y cddigo, sino que ademas
también dispone de una mdquina virtual (EVM, Ethereum Virtual Machine) para poder ejecutar el
codigo de los contratos inteligentes.
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Figura 3. Cada nodo del sistema de registro distribuido contiene toda la cadena de bloques (datos y
cddigo) y una mdquina virtual para ejecutar el cédigo de los contratos inteligentes.

Entrando algo mds en detalle, los contratos son un tipo de cuenta en la red Ethereum. Existen dos tipos
de cuentas, por un lado, los contratos inteligentes y por otro las cuentas de usuario:

- Externally Owned Accounts (EOAs): cuentas controladas por una clave privada y quien posea
dicha clave (normalmente un usuario final) tendra la capacidad de realizar transacciones.

- Contratos: cuentas que tienen su propio cédigo, y que son controladas por dicho cédigo.

En la cadena de bloques se almacenard, por tanto, las cuentas de usuario, los contratos, los datos
controlados por los contratos y todas las transacciones realizadas en la red.
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Figura 4. En la cadena de bloques de cada nodo se almacenan todas las cuentas de usuario, todos los
contratos y todas las transacciones realizadas

Sistema de captura

El sistema de captura de datos, como se ha comentado, estd formado por dos subsistemas diferentes
segln cudl sea el método de captura de datos: un subsistema de captura manual donde las personas
introducen los datos mediante un interfaz de usuario y un subsistema de captura automatica mediante
dispositivos inteligentes (loT).

Ambos subsistemas se comunican con el sistema de registro distribuido a través de un interfaz (API) con
el nodo local empleado por el sistema. Podemos considerar asi que el sistema de registro distribuido
esta dividido en dos partes: una local con el nodo controlado por la aplicacién del proyecto y otra
remota con el resto de nodos de la red.

Informe Técnico de Seguimiento.
Pagina 11 de 43




Unién Europea

GOBIERNO D€L PRINOPADO DE ASTURIAS

Fondo Europeo
de Desarrollo Regional

CONSEEIRIA DEECONOMIA Y EMPLEC

Gersoe aptiie mraseos Shylerva de regtetes diirbisd o
Med rmados Ctwrmev)
Vet treartaz
Jv“))' BT ‘et % secknen M)
Moo Lowwt
RIS

-~ Ll t Nade
Satatvwrns e L]
L

W o
ety Irdartag =
‘ * e " st

Uiy

SETENA LOCAL SETIMA REMOTO

{ mtarna )

]
k]
L ]
a
]
K
Figura 5. Esquema general del sistema de captura y su interaccién con el registro distribuido

Sin embargo, y en la practica, al realizar las pruebas iniciales para montar la infraestructura necesaria de
los subsistemas de captura segun el esquema anterior se han encontrado limitaciones técnicas que
sugieren variar esta arquitectura inicialmente planteada para que sea técnicamente viable.

Subsistema de captura manual

En la arquitectura inicial, el equipo local contiene tanto el subsistema de captura manual como el nodo
local con el que se comunica dicho sistema de captura y que hace de intermediario con el resto de la red
de Ethereum.

Si bien esta arquitectura es la ideal y es técnicamente posible, la necesidad de que el equipo local
contenga toda la informacidn almacenada en la cadena de bloques aumenta considerablemente los
requisitos hardware y software del sistema local, tanto en capacidad de almacenamiento, como en
capacidad de computo y en conectividad.

Estos elevados requisitos suponen una barrera de acceso importante si se desea que el sistema sea
empleado por usuarios finales de forma transparente y sencilla. Con ese objetivo de mejora de la
usabilidad del sistema se plantea una arquitectura alternativa empleando el modelo de cliente ligero.
En este modelo el nodo de Ethereum se elimina del equipo local, que Unicamente contendra el sistema
de captura, y se lleva a un servidor que realizard toda la carga pesada de trabajo y actuara de
intermediario con el resto de la red Ethereum.

Subsistema de captura auténoma
La arquitectura inicial del subsistema de captura auténoma es similar al subsistema manual, donde el
equipo local contiene el nodo Ethereum con el que se comunica el sistema de captura.

En este caso, al tratarse de un sistema autdonomo, los requisitos relativos a la usabilidad del sistema no
tienen caracter critico. Sin embargo, durante las primeras pruebas de concepto se encontraron
dificultades de caracter técnico. Si bien se consiguié su implementacion en un sistema de pruebas ya
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disponible y basado en un microcomputador de placa reducida (SBC, Single Board Computer) de bajo
coste, una Raspberry Pi 3 Modelo B, los altos requisitos de hardware necesarios para ejecutar un nodo
Ethereum de forma local lo hicieron, desde un punto de vista técnico, no inviable pero si escasamente
practico. La capacidad de cdmputo necesaria y la necesidad de conexidn ininterrumpida y sincronizacion
continua con la red Ethereum, o re-sincronizacién en caso de pérdida de conexidn, fueron las principales
limitaciones técnicas.

Para salvar estas limitaciones, se optara por un modelo en el que el equipo 10T (Rasperry Pi) actuie de
forma remota realizando Unicamente las tareas de captura de datos (sensérica) y envio de dicha
informacién a través de la red hasta el equipo con la aplicacién y el nodo local. A este equipo se le
denomina “loT Gateway'” en el ecosistema del loT.

Funcionalidades

Tal y como se sefialaba anteriormente, el sistema debe registrar de forma segura y confiable los datos
capturados. Al basarse en una arquitectura distribuida, ha de disponer de tecnologias y protocolos de
comunicacion entre los nodos de la red y el almacenamiento de los datos y la informacién se ha de
realizar de forma distribuida por todos los nodos.

Asimismo, para dar libertad en el tipo de transacciones y operaciones que se pueden realizar en el
sistema, éste no ha de estar limitado a un conjunto de transacciones predefinidas sino que debe
permitir la ejecucidn de codigo (contratos inteligentes) de forma que el sistema sirva como plataforma
de aplicaciones distribuidas. También ha de aportar mecanismos para maximizar la seguridad del
sistema, como el uso de criptografia para el firmado de transacciones o sistemas de consenso para la
validacién de cualquier transaccidn antes ser registrada en el sistema.

A nivel no funcional se han identificado tanto requisitos técnicos como requisitos de usuario. A nivel
técnico destacan principalmente dos requisitos de alta prioridad: seguridad (RT1) e inmutabilidad (RT2)
de los datos. Ambos requisitos son necesarios para desarrollar un sistema que funcione con la fiabilidad
necesaria para que los usuarios confien tanto en el sistema como en la veracidad e integridad de los
datos almacenados en el mismo.

Los requisitos de usuario cobran gran importancia para minimizar las barreras técnicas y de usabilidad
qgue puedan disuadir del uso del sistema. Para ello, se ha trabajado en detalle en este aspecto
identificando todos los requisitos de usuario que se pueden resumir en la busqueda de un sistema que
sea facil de usar y no invasivo. En la misma linea, también destacan los requisitos para aumentar la
confianza en el sistema, como la transparencia de su funcionamiento y el caracter publico de la
informacién almacenada.

L Intel Developer Zone — lIoT Documentarion - What Is the Gateway and Why Should | Care?
https://software.intel.com/en-us/articles/what-is-the-gateway-and-why-should-i-care
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Por otra parte, el sistema de captura debe de proporcionar la funcionalidad necesaria para permitir al
usuario la introduccién de datos y la consulta de la informacidn ya registrada en el sistema. De igual
forma, el sistema también debe poder capturar y registrar datos de forma automatica desde sensores u
otros dispositivos de loT.

Igual que en el caso del sistema de registro, para el sistema de captura también se ha llevado a cabo el
analisis de los requisitos no funcionales desde el punto de vista técnico y desde el punto de vista de los
usuarios.

Todo el conjunto de requisitos recolectados durante la ejecucién del Hito 1 han sido identificados por
dos medios principales:

- Anélisis del estado del arte. Se han analizado las principales referencias cientificas encontradas y
relacionadas con el estudio del tipo de sistemas objetivo de este proyecto.

- Andlisis de aplicaciones piloto existentes. Se han analizado diversas aplicaciones distribuidas (Dapps)
relacionadas con el registro y almacenamiento confiable de informacion critica.

Requisitos hardware y software

Dado que la arquitectura general estd compuesta por varios subsistemas diferentes interrelacionados
entre si, pero potencialmente independientes en cuanto a requisitos hardware y software necesario, no
se pueden establecer unos requisitos minimos Unicos, sino que serd necesario diferenciarlos para cada
caso.

Podemos identificar los siguientes sistemas para cubrir las diferentes arquitecturas y configuraciones
planteadas:

- Sistema de captura de datos (sin nodo)

- Sistema de captura de datos (con nodo)

En cuanto a requisitos de software para un cliente sin nodo (sistema de captura de datos sin nodo) el
principal es disponer del framework Meteor?, empleado para la creacién de aplicaciones distribuidas.
Meteor es una plataforma para crear aplicaciones web en tiempo real construida sobre Node.js. Se trata
de un framework full-stack cuya principal ventaja es la incorporacion de todas las herramientas
necesarias para la creacidn de aplicaciones web SPA (Single Page Applications) reactivas. Se trata de la
tecnologia principal para la creacion de dapps o aplicaciones distribuidas en la red de Ethereum.
Adicionalmente, para permitir la funcionalidad de los clientes ligeros, es necesario un navegador que
permita el acceso a nodos Ethereum remotos, bien mediante el propio navegador como es el caso de
Mist (navegador de Ethereum) o bien mediante extensiones de otros navegadores (p. ej. Metamask para
Chrome).

2 Meteor https://www.meteor.com/
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En cuanto a los requisitos de hardware para un cliente sin nodo, y teniendo en cuenta lo anterior, estos
serdn los necesarios para poder ejecutar un navegador web moderno con amplio soporte de tecnologias
actuales como HTML5 (requisitos propios del framework Meteor). Asi, los requisitos minimos
identificados son los requeridos por el navegador Chrome sobre un sistema operativo Windows 7, o
similar.

Por otro lado, los requisitos de software para un cliente con nodo (sistema de captura de datos con
nodo) son los mismos que para un cliente sin nodo, pero afiadiendo la necesidad de un cliente de la red
Ethereum, como Geth? (cliente principal de la red Ethereum implementado en el lenguaje Go).

Los requisitos hardware para un cliente con nodo aumentan para poder ejecutar dicho cliente
(requisitos de CPU y Memoria), asi como para almacenar toda la cadena de bloques (requisito de
almacenamiento).

Otros requisitos
Ademas de los requisitos de hardware y software mencionados, existen otros requisitos de naturaleza
diferente debidos al funcionamiento de la plataforma de aplicaciones descentralizadas Ethereum.

Esta red blockchain dispone de su propio token criptografico (moneda/divisa digital) denominado
Ether®. Esta moneda, que tiene un valor real y hasta puede intercambiarse por dinero fiduciario segun la
cotizacidon en cada momento, se emplea en la plataforma como método de pago en transacciones y para
pagar las cuotas de carga computacional (gas) necesaria para realizar transacciones. Toda transaccion
tiene un coste computacional y por tanto requiere cierta cantidad de gas el cual tiene un valor que ha de
pagarse con Ether.

Como consecuencia de lo anterior, para poder trabajar sobre la red de Ethereum es necesario disponer
de al menos una cantidad minima de Ethers, que puede conseguirse de alguna de estas dos formas:

- Cambiando moneda fiduciaria, como Euros, por Ethers. Es decir, comprar monedas digitales con
dinero real segun la cotizacion.

- Creando Ethers (minado) desde la propia red Ethereum. Sin entrar en detalles técnicos, la
mineria es el proceso por el cual un equipo conectado a la red realiza el trabajo de cémputo
necesario para que funcione el sistema (validar transacciones, generacién de bloques, etc.) y
recibe Ether a modo de recompensa por el trabajo aportado. El trabajo necesario para conseguir
Ether es muy intensivo y costoso desde el punto de vista computacional, requiriendo de
elevados recursos en cuanto a hardware.

En cualquiera de los dos casos, es necesaria una inversién con un coste econémico para la obtencién de
Ether, bien mediante compra directa con dinero, o bien mediante la inversiéon inicial en equipos de
mineria y en gasto energético (consumo eléctrico) causado por el proceso computacional.

3 Go Ethereum (Geth) https://geth.ethereum.org/
4 Ethereum Project. What is Ether? https://www.ethereum.org/ether
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Para el proyecto BCCB optaremos inicialmente por efectuar el proceso de minado, utilizando para ello si
es posible el equipo Gateway loT propuesto.

Hito 2: Implementacidon del sistema — plataforma de
registro distribuido (blockchain)

T2.1. Despliegue de red BlockChain

Para proceder al despliegue de una red blockchain, en nuestro caso basada en la plataforma DL ofrecida
por Ethereum Project, es necesario primeramente instalar un software cliente de la red (cliente
Ethereum) en todos los equipos que vayan a formar parte de la red como nuevos nodos de la misma.
Después hay que proceder a la sincronizaciéon de estos nodos con la red Ethereum, proceder a la
creacidon de cuentas, y dotarlas de saldo para poder realizar operaciones tales como la creacién de
contratos inteligentes, o la ejecucion de los mismos y los procesos asociados a las aplicaciones (Papp)
de usuario final.

Despliegue de cliente Geth

Se realizé la instalacién del cliente denominado Geth (seleccionado entre los disponibles por su
popularidad y documentaciéon disponible) en todos los ordenadores (3 equipos) empleados en el
entorno de desarrollo (con sistema operativo Linux) asignado al proyecto BCCB, y se procedid a la
sincronizacién de dichos equipos con la red blockchain de Ethereum, convirtiéndose asi en nodos de la
red Ethereum, tanto de la principal o de “produccién” como de la red de test utilizada para pruebas.

Sincronizacion con la plataforma Ethereum
Con el objeto de acelerar el proceso de sincronizacién inicial con la red principal se usaron unos
parametros en cada nodo (el tag —fast) que hace que no se conserven las transacciones pasadas.

Aln asi, el proceso de sincronizaciéon de los nodos resultd bastante lento y en muchos casos bloqueante,
impidiendo a veces el uso de la conexidn a Internet e incluso el uso de cualquier aplicacion, sobre todo
en aquellos equipos con menor capacidad de proceso.

Creacion de cuentas

Empleando el cliente Geth, se cred una cuenta de usuario, del tipo externally owned accounts, en la
plataforma Ethereum.

Informe Técnico de Seguimiento.
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Con el fin de poder realizar pruebas de la aplicacion sin consumir Ethers reales, se decidié hacer uso de
la red blockchain de prueba, en la que se lanzé un proceso de mineria de Ether que permitié acumular
suficientes recursos para los siguientes pasos a realizar.

Publicacién de contratos inteligentes

Se procedid a publicar y ejecutar en la plataforma un primer contrato inteligente (smart contract) de
prueba, lo cual se traté de realizar usando el cliente Geth, aunque no fue posible, ni tampoco
empleando el entorno de desarrollo integrado (IDE) proporcionado por la plataforma Mix (Mix IDE).
Finalmente se recurrié a otro cliente como es la Wallet Ethereum, que instalada en uno de los nodos
permitio publica el primer contrato con éxito, y observar los resultados de su ejecucion.

Con esto se dio por completada y probada la interaccion minima necesaria con la plataforma de registro
distribuido (DL) desde los equipos (nodos) de desarrollo asignados al proyecto BCCB, un paso
fundamental para poder continuar desplegando el resto de sistemas que componen el proyecto. Asi las
actividades pendientes tanto de la tarea T2.1 como de la tarea T2.2 dentro de este Hito 2 seguiran su
curso en los primeros meses del afio 2017.

2017

Hito 1: Diseino

El objetivo principal de este hito fue realizar un amplio andlisis de la situacion actual de las tecnologias y
principales plataformas de registro distribuido actualmente existentes y mds prometedoras, para
seguidamente adoptar la mas adecuada para el proyecto BCCB y realizar para ella el disefio de la
arquitectura y requisitos/funcionalidades deseados.

Dentro de este hito se identificaron tres (3) tareas principales, y dos de ellas han sido ejecutadas
parcialmente en paralelo, y al 100% todas ellas durante el periodo que cubre este informe:

- Tarea 1.1: Andlisis plataformas DL existentes (3). (2016)

- Tarea 1.2: Analisis de casos de uso DL (vehiculos; 10T). (2016)

- Tarea 1.3: Disefio arquitectura general, funcionalidades y requisitos (hardware y software).
(2016 y 2017)

T1.3. Disefio arquitectura general, funcionalidades y requisitos (hard&soft)

Arquitectura general
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La arquitectura general del proyecto esta formada por dos sistemas principales, uno para la captura de
datos o informacién y el segundo para el registro de la misma. El primer sistema de captura de datos
estd compuesto por dos subsistemas diferentes segin cual sea el método de captura de datos:

- Sistema de captura de informacion/datos:

- Subsistema de captura manual (via software): captura de informacion/datos generados
por transacciones originadas por personas (mediante interfaces de usuario).

- Subsistema de captura automatica (via hardware): captura de informacion/datos
generados por transacciones originadas por maquinas (mediante dispositivos
inteligentes / 1oT).

- Sistema de registro distribuido para registrar de forma segura y confiable transacciones criticas.
Este sistema de registro distribuido interactuard con la plataforma de captura y presentacion de
datos para que ésta lo haga a su vez con usuarios y maquinas.

Sistema de captura

Subsistema de Subsistema de
captura manual - P-| captura auténoma
(software) (sensores [ loT)

Y

Sistema de
registro distribuido
(software)

Figura 3. Arquitectura general

Sistema de registro distribuido

Este sistema es el que emplea las tecnologias de registro distribuido (Distributed Ledger — Blockchain)
objeto de estudio del proyecto. La plataforma basada en tecnologia blockchain que se ha seleccionado
para este proyecto es la de Ethereum. Esta plataforma no sélo permite manejar transacciones
(almacenar informacién), sino que mediante el uso de entidades denominadas smart contracts o
contratos inteligentes permite crear el cédigo de aplicaciones distribuidas de uso genérico.

En la red Ethereum, al tratarse de una red distribuida, todos los nodos son iguales entre si sin haber
nodos mdas importantes que otros. Aunque un nodo falle el resto de nodos siguen estando
interconectados entre si haciendo a este tipo de redes mds resistente a fallos y ataques que las redes
centralizadas o que las redes descentralizadas que no llegan a ser realmente distribuidas.
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Figura 4. Diferentes tipos de redes. El sistema de registro opera sobre una red distribuida.

Ademas, en un sistema de registro distribuido basado en blockchain, como en el caso de la red
Ethereum, si un nodo falla tampoco se produce pérdida de informacidon ya que ésta se encuentra
replicada en todos los nodos. Cada nodo contiene una copia de todo el blockchain, es decir, de todo el
registro y por tanto de todos los datos.

Una particularidad de la red Ethereum, fundamental para el desarrollo del proyecto, es que ésta no sélo
es capaz de almacenar datos o informacion, sino que también puede almacenar cédigo y ejecutarlo: los
denominados contratos inteligentes o smart contracts. De esta forma la red de Ethereum sirve como
plataforma para la creacion de aplicaciones distribuidas, o aplicaciones que se almacenan y ejecutan
desde cualquier nodo y no desde un unico servidor central. Los contratos serian las piezas de cddigo que
se encargan de gestionar la légica de negocio de las aplicaciones.

Cada nodo no sélo contiene la cadena de bloques, almacenando datos y cédigo, sino que ademas
también dispone de una mdquina virtual (EVM, Ethereum Virtual Machine) para poder ejecutar el
codigo de los contratos inteligentes.
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Figura 5. Cada nodo del sistema de registro distribuido contiene toda la cadena de bloques (datos y
cddigo) y una maquina virtual para ejecutar el cédigo de los contratos inteligentes.

Entrando algo mds en detalle, los contratos son un tipo de cuenta en la red Ethereum. Existen dos tipos
de cuentas, por un lado los contratos inteligentes y por otro las cuentas de usuario:

- Externally Owned Accounts (EOAs): cuentas controladas por una clave privada y quien posea
dicha clave (normalmente un usuario final) tendra la capacidad de realizar transacciones.

- Contratos: cuentas que tienen su propio cédigo, y que son controladas por dicho cédigo.

En la cadena de bloques se almacenard, por tanto, las cuentas de usuario, los contratos, los datos
controlados por los contratos y todas las transacciones realizadas en la red.
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Figura 6. En la cadena de bloques de cada nodo se almacenan todas las cuentas de usuario, todos los
contratos y todas las transacciones realizadas

Sistema de captura

El sistema de captura de datos, como se ha comentado, esta formado por dos subsistemas diferentes
segun cudl sea el método de captura de datos: un subsistema de captura manual donde las personas
introducen los datos mediante un interfaz de usuario y un subsistema de captura automatica mediante
dispositivos inteligentes (loT).

Ambos subsistemas se comunican con el sistema de registro distribuido a través de un interfaz (API) con
el nodo local empleado por el sistema. Podemos considerar asi que el sistema de registro distribuido
estd dividido en dos partes: una local con el nodo controlado por la aplicaciéon del proyecto y otra
remota con el resto de nodos de la red.
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Figura 7. Esquema general del sistema de captura y su interaccién con el registro distribuido

Sin embargo, y en la practica, al realizar las pruebas iniciales para montar la infraestructura necesaria de
los subsistemas de captura segun el esquema anterior se han encontrado limitaciones técnicas que
sugieren variar esta arquitectura inicialmente planteada para que sea técnicamente viable.

Subsistema de captura manual
En la arquitectura inicial, el equipo local contiene tanto el subsistema de captura manual como el nodo
local con el que se comunica dicho sistema de captura y que hace de intermediario con el resto de la red
de Ethereum.

I
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Figura 8. Esquema del subsistema de captura manual y su interaccién con el registro distribuido

Si bien esta arquitectura es la ideal y es técnicamente posible, la necesidad de que el equipo local
contenga toda la informacidon almacenada en la cadena de bloques aumenta considerablemente los
requisitos hardware y software del sistema local, tanto en capacidad de almacenamiento, como en
capacidad de computo y en conectividad.

Estos elevados requisitos suponen una barrera de acceso importante si se desea que el sistema sea
empleado por usuarios finales de forma transparente y sencilla. Con ese objetivo de mejora de la
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usabilidad del sistema se plantea una arquitectura alternativa empleando el modelo de cliente ligero.
En este modelo el nodo de Ethereum se elimina del equipo local, que Unicamente contendrd el sistema
de captura, y se lleva a un servidor que realizard toda la carga pesada de trabajo y actuard de
intermediario con el resto de la red Ethereum.
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Figura 9. Esquema alternativo del subsistema de captura manual accediendo a un nodo Ethereum
remoto

Subsistema de captura auténoma
La arquitectura inicial del subsistema de captura auténoma es similar al subsistema manual, donde el
equipo local contiene el nodo Ethereum con el que se comunica el sistema de captura.
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Figura 10. Esquema del subsistema de captura auténoma y su interaccién con el registro distribuido

En este caso, al tratarse de un sistema auténomo, los requisitos relativos a la usabilidad del sistema no
tienen caracter critico. Sin embargo, durante las primeras pruebas de concepto se encontraron
dificultades de cardcter técnico. Si bien se consiguid su implementacion en un sistema de pruebas ya
disponible y basado en un microcomputador de placa reducida (SBC, Single Board Computer) de bajo
coste, una Raspberry Pi 3 Modelo B, los altos requisitos de hardware necesarios para ejecutar un nodo
Ethereum de forma local lo hicieron, desde un punto de vista técnico, no inviable pero si escasamente
practico. La capacidad de computo necesaria y la necesidad de conexién ininterrumpida y sincronizacién
continua con la red Ethereum, o re-sincronizacién en caso de pérdida de conexién, fueron las principales
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limitaciones técnicas.

Para salvar estas limitaciones, se optara por un modelo en el que el equipo 10T (Rasperry Pi) actue de
forma remota realizando Unicamente las tareas de captura de datos (sensérica) y envio de dicha
informacién a través de la red hasta el equipo con la aplicacion y el nodo local. A este equipo se le
denomina “loT Gateway®” en el ecosistema del loT.
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Figura 11. Esquema alternativo del subsistema de captura auténoma actuando de forma remota

Funcionalidades

Tal y como se sefialaba anteriormente, el sistema debe registrar de forma segura y confiable los datos
capturados. Al basarse en una arquitectura distribuida, ha de disponer de tecnologias y protocolos de
comunicacion entre los nodos de la red y el almacenamiento de los datos y la informacién se ha de
realizar de forma distribuida por todos los nodos.

Asimismo, para dar libertad en el tipo de transacciones y operaciones que se pueden realizar en el
sistema, éste no ha de estar limitado a un conjunto de transacciones predefinidas, sino que debe
permitir la ejecucién de codigo (contratos inteligentes) de forma que el sistema sirva como plataforma
de aplicaciones distribuidas. También ha de aportar mecanismos para maximizar la seguridad del
sistema, como el uso de criptografia para el firmado de transacciones o sistemas de consenso para la
validacién de cualquier transaccidn antes ser registrada en el sistema.

A nivel no funcional se han identificado tanto requisitos técnicos como requisitos de usuario. A nivel
técnico destacan principalmente dos requisitos de alta prioridad: seguridad (RT1) e inmutabilidad (RT2)
de los datos. Ambos requisitos son necesarios para desarrollar un sistema que funcione con la fiabilidad
necesaria para que los usuarios confien tanto en el sistema como en la veracidad e integridad de los
datos almacenados en el mismo.

Los requisitos de usuario cobran gran importancia para minimizar las barreras técnicas y de usabilidad

5 Intel Developer Zone — loT Documentarion - What Is the Gateway and Why Should | Care?
https://software.intel.com/en-us/articles/what-is-the-gateway-and-why-should-i-care
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que puedan disuadir del uso del sistema. En la misma linea, también destacan los requisitos para
aumentar la confianza en el sistema, como la transparencia de su funcionamiento y el caracter publico
de la informacién almacenada.

Por otra parte, el sistema de captura debe de proporcionar la funcionalidad necesaria para permitir al
usuario la introduccién de datos y la consulta de la informacidon ya registrada en el sistema. De igual
forma, el sistema también debe poder capturar y registrar datos de forma automatica desde sensores u
otros dispositivos de loT.

Igual que en el caso del sistema de registro, para el sistema de captura también se ha llevado a cabo el
analisis de los requisitos no funcionales desde el punto de vista técnico y desde el punto de vista de los
usuarios

Todo el conjunto de requisitos recolectados durante la ejecucién del Hito 1 han sido identificados por
dos medios principales:

- Andlisis del estado del arte. Se han analizado las principales referencias cientificas encontradas y
relacionadas con el estudio del tipo de sistemas objetivo de este proyecto.

- Andlisis de aplicaciones piloto existentes. Se han analizado diversas aplicaciones distribuidas
(Dapps) relacionadas con el registro y almacenamiento confiable de informacién critica.

Requisitos hardware y software

Dado que la arquitectura general estd compuesta por varios subsistemas diferentes interrelacionados
entre si, pero potencialmente independientes en cuanto a requisitos hardware y software necesario, no
se pueden establecer unos requisitos minimos Unicos, sino que serd necesario diferenciarlos para cada
caso.

Podemos identificar los siguientes sistemas para cubrir las diferentes arquitecturas y configuraciones
planteadas:

- Sistema de captura de datos (sin nodo)
- Sistema de captura de datos (con nodo)

En cuanto a requisitos de software para un cliente sin nodo (sistema de captura de datos sin nodo) el
principal es disponer del framework Meteor®, empleado para la creacién de aplicaciones distribuidas.
Meteor es una plataforma para crear aplicaciones web en tiempo real construida sobre Node.js. Se trata
de un framework full-stack cuya principal ventaja es la incorporacion de todas las herramientas
necesarias para la creacién de aplicaciones web SPA (Single Page Applications) reactivas. Se trata de la
tecnologia principal para la creacion de dapps o aplicaciones distribuidas en la red de Ethereum.
Adicionalmente, para permitir la funcionalidad de los clientes ligeros, es necesario un navegador que

6 Meteor https://www.meteor.com/
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permita el acceso a nodos Ethereum remotos, bien mediante el propio navegador como es el caso de
Mist (navegador de Ethereum) o bien mediante extensiones de otros navegadores (p. ej. Metamask para
Chrome).

En cuanto a los requisitos de hardware para un cliente sin nodo, y teniendo en cuenta lo anterior, estos
serdn los necesarios para poder ejecutar un navegador web moderno con amplio soporte de tecnologias
actuales como HTML5 (requisitos propios del framework Meteor). Asi, los requisitos minimos
identificados son los requeridos por el navegador Chrome sobre un sistema operativo Windows 7, o
similar.

Por otro lado, los requisitos de software para un cliente con nodo (sistema de captura de datos con
nodo) son los mismos que para un cliente sin nodo, pero afiadiendo la necesidad de un cliente de la red
Ethereum, como Geth’ (cliente principal de la red Ethereum implementado en el lenguaje Go).

Los requisitos hardware para un cliente con nodo aumentan para poder ejecutar dicho cliente
(requisitos de CPU y Memoria), asi como para almacenar toda la cadena de bloques (requisito de
almacenamiento).

Otros requisitos

Esta red blockchain dispone de su propio token criptografico (moneda/divisa digital) denominado
Ether®. Esta moneda, que tiene un valor real y hasta puede intercambiarse por dinero fiduciario seguin la
cotizacidon en cada momento, se emplea en la plataforma como método de pago en transacciones y para
pagar las cuotas de carga computacional (gas) necesaria para realizar transacciones. Toda transaccion
tiene un coste computacional y por tanto requiere cierta cantidad de gas el cual tiene un valor que ha de
pagarse con Ether.

Como consecuencia de lo anterior, para poder trabajar sobre la red de Ethereum es necesario disponer
de al menos una cantidad minima de Ethers, que puede conseguirse de alguna de estas dos formas:

- Cambiando moneda fiduciaria, como Euros, por Ethers. Es decir, comprar monedas digitales con
dinero real segun la cotizacion.

- Creando Ethers (minado) desde la propia red Ethereum. Sin entrar en detalles técnicos, la
mineria es el proceso por el cual un equipo conectado a la red realiza el trabajo de cémputo
necesario para que funcione el sistema (validar transacciones, generacién de bloques, etc.) y
recibe Ether a modo de recompensa por el trabajo aportado. El trabajo necesario para conseguir
Ether es muy intensivo y costoso desde el punto de vista computacional, requiriendo de
elevados recursos en cuanto a hardware.

En cualquiera de los dos casos, es necesaria una inversiéon con un coste econémico para la obtencién de
Ether, bien mediante compra directa con dinero, o bien mediante la inversiéon inicial en equipos de

7 Go Ethereum (Geth) https://geth.ethereum.org/
8 Ethereum Project. What is Ether? https://www.ethereum.org/ether
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mineria y en gasto energético (consumo eléctrico) causado por el proceso computacional.

Hito 2: Implementacion del sistema — plataforma de

registro distribuido (blockchain)

El objetivo principal de este hito es realizar el despliegue y puesta en marcha de la plataforma DL
seleccionada para el proyecto como resultado de la tarea T1.1 del Hito 1, es decir de la plataforma
Ethereum.

T2.1. Despliegue de red BlockChain

Para proceder al despliegue de una red blockchain, en nuestro caso basada en la plataforma DL ofrecida
por Ethereum Project, es necesario primeramente instalar un software cliente de la red (cliente
Ethereum) en todos los equipos que vayan a formar parte de la red como nuevos nodos de la misma.
Después hay que proceder a la sincronizacion de estos nodos con la red Ethereum, proceder a la
creacidon de cuentas, y dotarlas de saldo para poder realizar operaciones tales como la creacién de
contratos inteligentes, o la ejecucion de los mismos y los procesos asociados a las aplicaciones (Papp)
de usuario final.

En el caso del segundo piloto “Mantenimiento predictivo con blockchain” se opté por utilizar una
Blockchain privada.

Despliegue del cliente de red Ethereum

Inicialmente se realizd la instalacidn del cliente principal para la red Ethereum, denominado Geth, en
todos los ordenadores del entorno de desarrollo asignado al proyecto BCCB (3 equipos con sistema
operativo Linux).

Geth es un cliente multipropésito por linea de comandos que ejecuta un nodo Ethereum completo. Geth
ofrece tres interfaces: los subcomandos y opciones por linea de comando, un servidor JSON-RPC, y una
consola interactiva. Este cliente se seleccioné entre los disponibles debido a su popularidad y a tener
disponible una mejor documentacién, lo que haria mas fiable su actualizacidon y resolucidon de
incidencias.

Desplegado el cliente Geth se procedid a la sincronizacion de los equipos de desarrollo y pruebas con la
red blockchain de Ethereum, convirtiéndose asi en nodos de dicha red, tanto de la principal o de
“produccidon” como de las redes de test utilizadas para pruebas.

Para el segundo piloto se simuld una red privada global desplegando varios nodos de distinta naturaleza
utilizando contenedores Docker. Estos contenedores utilizan geth parametrizado con un fichero génesis
ad-hoc que define las caracteristicas de la red.
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Sincronizacion con la plataforma Ethereum

Con el objeto de acelerar el proceso de sincronizacién inicial con la red principal se usaron unos
parametros en cada nodo (el tag —fast) que hace que no se conserven las transacciones pasadas.

Aun asi, el proceso de sincronizacion de los nodos resultd bastante lento y en muchos casos bloqueante,
impidiendo a veces el uso de la conexidn a Internet e incluso el uso de cualquier aplicacién, sobre todo
en aquellos equipos con menor capacidad de proceso.

En el caso del segundo piloto la sincronizacidn no ha resultado un problema puesto que al ser una red
privada el nimero de transacciones es muy reducido y por tanto la sincronizaciéon es generalmente
inmediata

Creacion de cuentas

Empleando el cliente Geth, se cred una cuenta de usuario, del tipo externally owned accounts, en la
plataforma Ethereum.

Con el fin de poder realizar pruebas de la aplicacién sin consumir Ethers reales, se decidié hacer uso de
la red blockchain de prueba, en la que se lanzé un proceso de mineria de Ether que permitié acumular
suficientes recursos para los siguientes pasos a realizar.

Publicacion de contratos inteligentes

Se procedié a publicar y ejecutar en la plataforma un primer contrato inteligente (smart contract) de
prueba, lo cual se tratd de realizar usando el cliente Geth, aunque no fue posible, ni tampoco
empleando el entorno de desarrollo integrado (IDE) proporcionado por la plataforma Mix (Mix IDE).
Finalmente se recurrid a otro cliente como es la Wallet Ethereum, que instalada en uno de los nodos
permitio publica el primer contrato con éxito, y observar los resultados de su ejecucion.

T2.2. Sistema de tokens, ID, seguridad

Con la plataforma Ethereum aparecié la posibilidad de crear tokens que representan derechos sobre
bienes (materiales o inmateriales) y sobre servicios, y de forma que dichos tokens pueden ser objeto de
comercio (transferirse, subdividirse, etc.).

Dentro del proyecto se valord la posibilidad de crear un token funcional propio utilizando el estandar
conocido como ERC20. El objetivo era emplear dicho token en el primer piloto (vida util de vehiculos)
para articular a través del mismo el “modelo de negocio” de la dApp, pensando en su aplicacién en la
vida real.
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Figura 14. Diseio circulacion de tokens (modelo negocio 1er piloto)

Aunque en las primeras tentativas se comprobd la viabilidad y que la creacién del propio token no
presenta una especial dificultad técnica, pues se realiza mediante un relativamente sencillo contrato
inteligente (cédigo), finalmente se ha descartado incluir en los pilotos del proyecto el empleo de un
token propio. El motivo es que afiadiria una complejidad funcional grande a las dApp, por la intrincada
trama de circulacién posible de tokens entre diversos actores en el sistema, mientras que desde el
punto de vista de los usuarios principales (propietarios de vehiculos y posibles compradores interesados,
en el caso del ler piloto) no aporta ventajas de cara al objetivo principal. Asi pues, creemos que la
implantacién de un token utilitario podria ser algo a considerar, pero ya fuera del &mbito de los pilotos,
en caso de una evolucién futura de los mismos hacia una escalabilidad para salir a mercado.

Aunque la autenticacion de usuarios se basa en el propio sistema de identidad de la plataforma
Ethereum, en cuanto a la privacidad y seguridad se han establecido controles de acceso vinculados a
dicha identidad. En los contratos inteligentes se almacena qué cuentas/usuarios tienen acceso a realizar
ciertas operaciones (creacién y modificacion) y son luego esos mismos contratos inteligentes los que
verifican en tiempo de ejecucidn si el usuario que solicita una operacidon pertenece a la lista de
autorizados.

Esto se visibiliza en el propio piloto incluyendo mensajes de advertencia al usuario presentados desde la
dApp cuando intenta realizar alguna operacidn no autorizada.
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Figura 15. Mensaje de advertencia a usuario no autorizado (1er piloto)

Asi mismo, y dado que los datos de la blockchain son publicos, se ha implementado un mecanismo de
anonimizacién para datos sensibles consistente en la utilizacion de funciones criptograficas de hashing
(Keccak-256). Cuando se identifica un dato que es a la vez privado y necesario para la operativa de la
aplicacién se realiza un hashing previo a la grabacién del mismo en la blockchain. Dado que estos
algoritmos no son reversibles es imposible obtener el dato original a partir del hash presente en la
blockchain. Pero por otra parte si es posible realizar una verificacidn puesto que es trivial a partir de un
dato presentado comprobar si su hash coincide con el supuestamente homalogo en la blockchain.

Esto se visibiliza (en parte) en el propio piloto generando cédigos QR para el usuario, suministrados
desde la dApp, con los que poder ocultar informacién sensible y a la vez dar un medio controlado de

acceso a la misma cuando se requiera.

Fiat Autarmobiles

"N

Paiz de matrculacién
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Figura 16. Codigo QR generado para ocultar y dar acceso a informacion sensible (1er piloto)

Hito 3: Captura y gestion de datos (software)

El objetivo principal de este hito es realizar el desarrollo de un subsistema que permita a los usuarios
intercambiar elementos de valor segun unas reglas de negocio establecidas por software (T3.1) y a
través de un interfaz amigable y usable (T3.2).

T3.1. Desarrollo de contratos inteligentes

La plataforma seleccionada (Ethereum) permite utilizar contratos inteligentes (Smart Contracts) para la
interaccion de los actores externos con la Blockchain. Estos contratos no son mds que pequeios
programas que se ejecutan en la EVM (Ethereum Virtual Machine) que cada nodo completo de la red
mantiene operativa. En estos contratos es posible implementar una légica sencilla que gobierne el flujo
de ciertas transacciones, asi como almacenar/recuperar datos.

Es importante recalcar que dada la naturaleza distribuida de la red estos contratos se ejecutan en todos
los nodos de la misma, y deben pues cumplir ciertas caracteristicas principales:

- Determinismo: el flujo de datos debe ser consistente, para unas determinadas entradas y
estados iniciales el resultado debe ser siempre el mismo.

- Simplicidad: la complejidad, tanto a nivel computacional como de datos, tiene un coste
proporcional en la red Ethereum. Es posible incurrir en costes operacionales muy elevados si no
se prima la sencillez.

- Autosuficiencia: su posibilidad de comunicacién con el mundo exterior es muy limitada y por
tanto es preciso disefiar contratos que no dependan de interacciones con agentes externos.

Aunque la red siempre ejecuta los contratos en su forma “bytecode” (compilados) el desarrollo se
realiza en un lenguaje de alto nivel. Son varios los lenguajes que disponen de compiladores a bytecode
EVM, sin embargo, para este proyecto se ha seleccionado Solidity por las siguientes razones:

- Adecuaciéon: Es un lenguaje disefiado especificamente para el desarrollo de contratos
inteligentes en Ethereum, y por tanto dispone de ciertas caracteristicas especiales que permiten
sacar todo el rendimiento a la plataforma.

- Adopcion: Es, por un amplio margen, el lenguaje mas utilizado en el ecosistema Ethereum, y por
tanto existen mas recursos que facilitan la labor de desarrollo (documentacién, herramientas,
frameworks).

- Simplicidad: En su forma basica es un lenguaje sencillo, con similitudes con algunos de los mas
populares, y que no precisa de una formacién costosa.

Para el desarrollo de los contratos especificos para cada piloto se ha utilizado el médulo de contratos del
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framework Truffle, que permite simplificar las tareas de compilacidn, despliegue y pruebas. Las pruebas
y depuracion se han realizado utilizando la herramienta ReMix.

Los contratos inteligentes de ambos pilotos siguen un esquema general similar: un contrato principal
qgue ejerce de interfaz con el usuario y varios auxiliares cuya misidn es facilitar la gestidon de los datos
persistentes, permisos de acceso y los eventos.

Smart Contract
> Principal
L (Interfaz externo)
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Datos Eventos
& J J

Figura 17. Arquitectura general de Smart Contracts en Pilotos

Esta arquitectura ha sido el fruto de un proceso iterativo, al que se ha llegado después de pasar por
varias etapas:

- Monolitico: toda la ldgica y datos se almacenaba en un solo contrato. Si bien esto simplificé la
labor de desarrollo, se comprobd posteriormente que era muy ineficiente para la realizacidn de
nuevos despliegues, puesto que exigia migrar los datos de forma completa en cada operacion.

- Multiobjeto: se cred un nuevo contrato para cada nuevo elemento a modelar (p.ej: vehiculo). En
las pruebas realizadas se observé que el coste de operaciones era muy elevado, puesto que la
creacion de nuevos contratos es una de las operaciones mas costosas en la red Ethereum.

- Multicapa: se separd la légica de la aplicacidn de la gestion de datos, eventos y permisos, de tal
manera que es posible actualizar cada una de las piezas de forma independiente. Se constatd
gue este modelo ofrece una gran flexibilidad sin elevar en exceso la complejidad ni los costes
operacionales. Este fué el modelo finalmente utilizado en la versién final de los pilotos.

T3.2. Desarrollo de la interfaz de usuario

Una aplicacion distribuida o DApp de Ethereum permite a los usuarios interactuar a través de una
aplicacién, normalmente web (HTML/Javascript), y una API de JavaScript con la cadena de bloques. Una
DApp tiene asociado su propio contrato o conjunto de contratos desplegados en la cadena de bloques.
Estos contratos forman la légica de negocio o el backend de dicha aplicacién, permitiendo el
almacenamiento persistente de su estado de forma consensuada, aprovechando asi las caracteristicas y
ventajas que aporta la cadena de bloques.
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Figura 18. Esquema clasico de interaccion del frontend con contratos en la red Ethereum

Aunque pueden emplearse diferentes tecnologias para la creacion del frontend de la DApp, para el
proyecto se ha optado por utilizar las tecnologias mds habituales y recomendadas en la plataforma
Ethereum, como son las tecnologias web (HTML/Javascript) junto con diversos frameworks de
desarrollo.

2zh
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Figura 19. Ejemplo: frontend basico HTML vs. frontend rico piloto vida ttil vehiculos (12 versidn)

Para el desarrollo del interfaz de usuario de la aplicacidn, y con el objetivo de probar diferentes
soluciones técnicas, en cada uno de los prototipos del proyecto se ha empleado un framework de
desarrollo diferente.

Asi, en el primer prototipo (vida util de vehiculos) se optd por el uso de Meteor, un framework de
desarrollo de aplicaciones web con caracter generalista.
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Figura 20. IDE con el proyecto en Meteor (ej.: dApp CarTurstChain)

Sin embargo, para el segundo prototipo (mantenimiento de maquinas) se empled Truffle, un framework
especifico para DApps de Ethereum.
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Figura 21. GUI testrpc + Truffle linea de comando (ej. dApp LiftsOnTheBlock)

Este cambio en las tecnologias de desarrollo empleadas fue posible gracias a la evolucién de las
herramientas del ecosistema de Ethereum en este Gltimo afo, tanto la creacidén de nuevas herramientas
como a la evolucién y mejora de las ya existentes.

El uso de Truffle y la no dependencia de Meteor permitié ademas eliminar la necesidad de un servidor
web (Node en el caso de Meteor) para alojar y servir el frontend de la aplicacion, pudiendo asi explorar
otras soluciones propias del ecosistema Ethereum como el sistema de archivos distribuidos IPFS.
Empleando el sistema IPFS se ha logrado obtener una DApp funcional completamente distribuida,
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siendo este el objetivo fundamental de toda DApp.

Como se ha indicado, la comunicacién entre el frontend y un nodo de Ethereum con la cadena de
bloques se realiza empleando la APl de Javascript Web3.js. El interfaz web intenta establecer en primer
lugar la comunicacidon con un nodo de Ethereum detectando la presencia de un proveedor de un objeto
Web3.

Hito 4: Adquisicion automatica de datos (hardware)

T4.1. Despliegue de sensores 10T

En el contexto del piloto “Mantenimiento predictivo con Blockchain” los sensores loT serian los
encargados de suministrar datos referentes al estado del equipamiento que monitorizan, asi como
diversas incidencias que se pudieran producir.

Dada la dificultad de acceder directamente a sistemas propietarios se optd por utilizar un dispositivo loT
genérico (RPi3) operando en un modo simulador.

Asimismo, se ha simulado un hub loT mediante un equipo mini-PC, cuya misién es servir de nodo de
acceso a la red Ethereum para un conjunto de sensores.

En este caso concreto son los sensores simulados en la RPi3 los que se conectan al hub.

Sensorl -
~

Sensor 2 Aplicacion

P
SensorN -~ A 4
Hub loT

Figura 23. Esquema general de la red de sensores simulada

Todas estas simulaciones se han realizado manteniendo la operativa que seguiria un sensor real (luz,
movimiento, etc.), de tal forma que el esfuerzo para adaptar cualquier nuevo sensor sea minimo.

Se ha desarrollado una sencilla aplicacidon que gestiona los datos de los sensores y los encamina al hub
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Figura 25. Imagen de la aplicacion ejecutandose en la Raspberry Pi

T4.2. Adaptacion al sistema

La adquisicién por las aplicaciones distribuidas (las dApp) de los datos capturados por los sensores se
materializa a través de la aplicacion que se ejecuta en la Raspberry Pi (dispositivo loT genérico), a la cual
hemos dotado de un interfaz de usuario mostrado en una pantalla tactil de reducidas dimensiones,
simulando asi un panel de control.

De esta forma, y en concreto para el segundo piloto “Mantenimiento predictivo con blockchain” (véase
mas adelante en Hito 5), ademds de simular el procesamiento y envio de diversos tipos de alertas y
eventos generados de forma automatica por una maquina, la aplicacion habilita a los posibles usuarios
de la misma que interactien con ella para generar alertas de forma manual (p. ej. botdn de alerta).

En este caso es el propio sistema de captura el que se encarga de registrar los datos directamente en la
blockchain conectandose a un nodo (mini-PC con hub IoT) de una red privada creada de forma especifica
para el piloto.

Adicionalmente para el primero piloto “Vida util de vehiculos”, cuya dApp recibe los datos del sistema
de captura (manual via interfaz de usuario) para posteriormente grabarlos en la blockchain, nuestra
intencion era también recuperar los datos del kilometraje acumulado por un coche real, desde su
centralita via puerto OBD-II (On Board Diagnostic Second Generation), pero se comprobé que dicho
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De hecho, los Unicos parametros disponibles relacionados con la distancia son el PID 33 (distancia
recorrida con la luz de aviso de fallo encendida) y el PID 49 (distancia recorrida desde el ultimo borrado
de cddigos), ninguno de los cuales resulta de utilidad para nuestro propdsito. Es muy probable que el
parametro de distancia total acumulada solo esté a disposicion del fabricante, ya que ademas de los
parametros estandar, cada fabricante puede anadir los suyos propios, y la recuperacion de éstos sélo es
posible mediante herramientas propietarias del mismo.

Asi pues y debido a estas dificultades técnicas, cuya resolucién no forma parte del objetivo principal del
proyecto, para el piloto “Vida util de vehiculos” se ha simulado la captura de datos automatica mediante
un servicio web (REST), que publica en la red los Km virtuales recorridos por un vehiculo tipo, en forma
de un coche que circula a una velocidad constante de 60 Km/h.

Hito 5: Pruebas piloto

T5.1. Vida util de vehiculos

A continuacidn, se describe el proceso seguido para construir el modelo de aplicacién y realizar las
pruebas piloto correspondientes.

Analisis del caso de uso

Primeramente, se llevé a cabo una fase de investigacion documental para recuperar informacion sobre
el ciclo de vida de los vehiculos (automoviles y vehiculos ligeros), asi como su vida util, desde numerosas
fuentes de informacion, principalmente online, y también de algunas publicaciones en papel.

Entre dichas fuentes consultadas estan:

- sitios web de algunos fabricantes de automdviles;

- sitios web de asociaciones empresariales: fabricantes, talleres, otros servicios relacionados;

- sitios web de asociaciones de consumidores y clubes de automovilistas;

- sitios web de AA.PP. y agencias de control o empresas publicas: ITVs, DGT, DG MOVE, etc.
Adicionalmente también mantuvimos entrevistas con representantes de alguna de las anteriores
organizaciones.

9 OBD-II Parameter I1Ds https://en.wikipedia.org/wiki/OBD-11_PI1Ds
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Toda esta informacién hizo posible acotar el ambito del caso de uso, seleccionando una importante
problematica a la que dar uso mediante nuestro piloto, como es el fraude del kilometraje en la compra-
venta de vehiculos de segunda mano.

Una vez acotado el ambito, se procedié a determinar los principales actores que pueden interactuar con
el sistema, siendo los mismos:

- Fabricantes de vehiculos.

- Propietarios de vehiculos.

- Vendedores profesionales de vehiculos.

- Talleres de mantenimiento y reparacion.

- Organismos publicos / entidades autorizadas de control.

- Desguaces de vehiculos.

- Aseguradoras de vehiculos.
El actor mds importante es el propietario del vehiculo o titular del mismo (sea persona fisica o juridica),
siendo el resto actores que para interactuar con un vehiculo, suelen tener que contar con al menos el
conocimiento, y a veces autorizacién, de su titular. Por lo tanto, para nuestro caso de uso y por
simplificaciéon Unicamente contemplamos dos tipos de usuarios: propietario y (tercero) autorizado.

Finalmente se dedujeron las variables a tratar en el caso de uso y a considerar en los requisitos
funcionales de la aplicacién distribuida a desarrollar (dApp):

- Numero o Cdédigo VIN: es el nimero de chasis o numero de bastidor, denominado
internacionalmente Vehicle Identification Number (VIN), Unico para cada vehiculo fabricado,
gue consiste en un coédigo especifico formado por una secuencia de digitos que identifica los
vehiculos de motor de cualquier tipo, y los remolques a partir de un cierto peso. La norma ISO
3779:2009%° especifica el contenido y estructura del cédigo VIN.

VSSXXXOOXXXXXXXX

Figura 27. Ejemplo de localizacion del Cédigo VIN en un vehiculo ( )

- Matricula: la matricula de un vehiculo es una combinacidn de caracteres alfabéticos o numéricos
que identifica e individualiza el vehiculo respecto a los demas para un determinado territorio.

- Pais: ambito geografico de aplicacién de la matricula de un vehiculo. Esta variable es necesaria
para que la dApp pueda tener uso no solo en Espafia, sino en Europa, siendo el problema a

101S0 3779:2009, Road vehicles — Vehicle identification number (VIN) — Content and structure
https://www.iso0.org/news/2011/04/Ref1603.html
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atajar de magnitud Comunitaria.

- Fecha de matriculacién: corresponde a la fecha de alta de la matricula de un vehiculo en el
Registro de Vehiculos oficial, gestionado por la entidad responsable en cada pais, siendo la DGT
en el caso de Espaia.

- Kildmetros: distancia acumulada por el vehiculo desde el inicio de su vida util hasta el momento
actual. Dado el &mbito europeo se contempla Unicamente el sistema métrico.

- Tercero autorizado: cualquier actor no titular del vehiculo que necesita interactuar con el mismo
para registrar alguna informacién de entre las anteriores. En el piloto desarrollado queda
restringido Unicamente a la variable kildmetros.

- Tiempo de autorizacion: es el tiempo, expresado en minutos, del que dispone el tercero
autorizado para efectuar el registro de informacidn, a contar a partir de la concesién de la
autorizacion.

At Viig,
W\ "100 120 /7
Mg 1% a0,

S
60 ) 160 ~
" 4 -
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-20
-0
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%/

Figura 28. Logotipo disefiado para la dApp CarTrustChain

Implementacion

Para la implementacion de este caso de uso se ha realizado una particularizacidon de los componentes
descritos con anterioridad en el Hito 3, es decir contratos inteligentes e interfaz de usuario.

En las primeras versiones de los contratos (monolitico, es decir, un solo contrato) se incluyeron en el
mismo los métodos newCar, setKms y getKms bdsicos para dar de alta un registrar y consultar sus
kildémetros.

En siguientes evoluciones (multiobjeto y multicapa) se incluyeron nuevos métodos hasta completar la
arquitectura completa que da soporte a todas las funcionalidades de CarTrustChain en su estado final de
desarrollo en el marco del proyecto BCCB.

Para el desarrollo de la interfaz de usuario se empled el framework de desarrollo Meteor, y se partié de
un disefo inicial conceptual (maguetas o mockups) a partir del cual se siguieron realizando mejoras y
correcciones tras las primeras pruebas de funcionalidad.
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Figura 30. Maquetas iniciales del front-end para la dApp CarTrustChain

Pruebas

Las primeras pruebas funcionales consistieron en:
- Lacreacion de un nuevo contrato;
- Lacreacién de un nuevo vehiculo para ese contrato;
- Elregistro de kildmetros para ese vehiculo;
- Consulta de ultimos km registrados para ese vehiculo.

Con posterioridad y una vez se afadieron nuevas funcionalidades y con ellas nuevas variables, se
completaron las anteriores pruebas funcionales con:

- Lacreacién de un usuario autorizado y un tiempo de autorizacion;

- Elregistro de kildmetros para un vehiculo por un usuario autorizado para el mismo;

- Lalectura (automatica) de kildmetros de un vehiculo al habilitar la opcién “coche conectado”.

Se procedio al despliegue de la aplicacion CarTrustChain en uno de los ordenadores de la empresa,
conectado y sincronizado con la misma red Ethereum empleada en CTIC. Posteriormente personal de la
empresa, por un periodo de alrededor de dos semanas procedieron al registro de varios de sus
vehiculos, sin observar ninguna incidencia negativa de funcionamiento, salvo algin problema de
sincronizacién debido a cambios en la propia red Ethereum, pero que pudimos solventar de forma
remota en poco tiempo.

T5.2. Mantenimiento predictivo 4.0

A continuacidn, se describe el proceso seguido para construir el modelo de aplicacion y realizar las
pruebas piloto correspondientes.

Analisis del caso de uso
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De forma similar al otro piloto, primeramente, se llevd a cabo una fase de investigacion documental
para recuperar informacidn sobre el mantenimiento predictivo de maquinas, desde numerosas fuentes
de informacion, principalmente online, y también de algunas publicaciones en papel.

Entre dichas fuentes consultadas estan:

- sitios web de algunos destacados fabricantes de sistemas de automatizacion industrial;

- sitios web de asociaciones empresariales: Industria 4.0, maquina herramienta, etc.;

- sitios web de AA.PP. y/o agencias de verificacién y control: Ministerio de Industria, AENOR, etc.
Toda esta informacidn hizo posible acotar el ambito del caso de uso, seleccionando una maquina muy
extendida y universal a la que monitorizar con nuestro piloto, como son los ascensores o elevadores,
presentes tanto en la industria como en nuestros hogares.

Una vez acotado el ambito, se procedié a determinar los principales actores que pueden interactuar con
el sistema, siendo los mismos:

- Fabricantes de ascensores;

- Instaladores de ascensores;

- Empresas conservadoras;

- Organismos de control;

- Comunidades de vecinos;

- Usuarios particulares y empresas;

- Aseguradoras de bienes inmuebles.
Finalmente se dedujeron las variables a tratar en el caso de uso y a considerar en los requisitos
funcionales de la aplicacidn distribuida a desarrollar (dApp):

- Numero de serie del ascensor;

- Nombre (o ID) del fabricante;

- Modelo del ascensor;

- Tipo de evento detectado;

- Payload o valor asociado al evento segun su tipo.
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Figura 31. Logotipo disefiado para la dApp LiftsOnTheBlock

Implementacion

Para la implementacion de este caso de uso se ha realizado una particularizacidon de los componentes
descritos con anterioridad en el Hito 3, es decir contratos inteligentes e interfaz de usuario.

En un primer diseno de la arquitectura de contratos particularizada se pensd en la posibilidad de un
edificio con varios ascensores, que incluso podian estar separadamente destinados a diferentes fines
(personas, montacargas, otros...) y asociados a distintos propietarios.
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Figura 32. Diseiio inicial del flujo de eventos en la dApp LiftsOnTheBlock

Pero el sistema “multipropietario” podia complicar en exceso el caso de uso y sobre todo la seguridad y
mantenimiento de los contratos inteligentes, por lo que para el piloto se limitd el disefio de contratos e
implementacién a un Unico propietario (cuenta principal) y multiples ascensores gestionados por el
mismo.

En este piloto hay una gran parte de automatizacion, donde no es necesario un front-end de usuario
para el registro de alertas de servicio, ya que los pardmetros de funcionamiento de la maquina
(ascensor) son capturados por sensores y enviados a un sistema de proceso (reactivo o predictivo) que
automaticamente genera las alertas, que a su vez son registradas directamente por la dApp
LiftsOnTheBlock en la blockchain, y todo ello sin necesidad de intervencién humana.

Pero consideramos que el caso de uso no debe quedarse aqui, sobre todo para integrarlo en un proceso
de mantenimiento real que pueda ser de utilidad para diversos actores, como empresas mantenedoras
o comunidades de vecinos. Estos actores son, en definitiva, personas que deberan comprobar el estado
real del ascensor, de su histdrico de incidencias producidas, e incluso registrar a través de una interfaz
amigable las tareas de mantenimiento necesarias para corregir las incidencias producidas. Es por ello
gue también se procedio al disefio de una interfaz de usuario.
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Para este segundo prototipo se empleé Truffle, un framework especifico para DApps de Ethereum, que
nos permitié prescindir de un servidor web que alojase y sirviese el frontend de la aplicacién. En su
defecto pudimos emplear el sistema IPFS!! para obtener una dApp funcional completamente distribuida,
lo cual representa una mejora tecnoldgica respecto al primer piloto.

Pruebas

Las primeras pruebas funcionales consistieron en:
- La creacidn de un nuevo ascensor;
- Lalectura automatica de diversos eventos y su registro en blockchain;
- Laconsulta del histérico de eventos y estado del ascensor;
- Elregistro de la resolucién de incidencias y mantenimientos programados.

Comprobado el correcto funcionamiento de todas las funcionalidades en nuestro entorno de
laboratorio, se procedié a la demostracion como prueba real de la dApp LiftsOnTheBlock en un entorno
de pruebas simulado.

2. RESULTADOS PREVISTOS Y RESULTADOS CONSEGUIDOS

Durante el periodo de ejecucion del proyecto BCCB (2016 - 2017) se han conseguido todos los
resultados planificados, tal y como se habia planteado al inicio del proyecto y que se detallan a
continuacion:

e Disefo e implementacidn de un sistema capaz de registrar y recuperar transacciones en una red
blockchain

e Puesta en marcha de una red blockchain

e Puesta en marcha de un sistema de registro y consulta de informacién y datos de valor
proporcionados por usuarios (humanos) y maquinas (sensores)

e Validacion de las técnicas generadas mediante dos casos-estudio (pilotos)

I InterPlanetary File System (IPFS) https://ipfs.io/
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