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1. MEMORIA TECNICA

Introduccion

El proyecto SmartAirQuality (Sistema basado en la mediciéon de la calidad del aire en ambientes
interiores no industriales, en este caso se va a medir en hospitales) es ejecutado por Fundacion CTIC —
Centro entre el 1 de enero de 2016 y el 31 de diciembre de 2017.

El objetivo del proyecto SmartAirQuality es el desarrollo de un sistema que permita medir la calidad del
aire en espacios interiores, en este caso en hospitales. Se desarrolla mediante un sistema de Internet y
Web de las cosas (lot/WoT). Se realizard la monitorizacidon de estos datos al sistema en tiempo real.
Mediante un estudio inteligente, se logrard visualizar en tiempo real estos datos, dando informes o
alarmas en el caso de procesos criticos.

Sensores de Andlisis intelieente de dat Visualizacion
calidad del aire | nalisis inteligente de datos  ——>| 4. (o itados

Figura 1: Bloques principales del Proyecto SmartQuality
La ejecucidn del proyecto SmartAirQuality se dividié en cinco hitos claramente diferenciados:

e Hito 1: Estudio del caso de uso de hospitales.

e Hito 2: Disefio y Desarrollo prototipo loT.

e Hito 3: Estudio e implementacion estandarizacién WoT.

e Hito 4: Estudio e implementacién de comunicaciones WoT.
e Hito 5: Dashboard visualizacion.

A continuacidn, se describen las actividades realizadas en cada uno de estos hitos de trabajo y los
resultados conseguidos.

Anualidad 2016

Hito 1: Estudio del caso de uso de hospitales.

T1. Estudio de las normativas de calidad del aire para hospitales.

Se ha realizado el estudio de la legislacidn de la calidad del aire en hospitales tanto nacional como a
nivel europeo

La calidad de aire en el interior de hospitales debe cumplir las exigencias recogidas en el Reglamente de
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Instalaciones Térmicas en los edificios (RITE) aprobado en Real Decreto 1027/2007, cuyo objeto es
establecer las exigencias de eficiencia energética y seguridad que deben cumplir las instalaciones
térmicas en los edificios destinadas a atender la demanda de bienestar e higiene de las personas,
durante su disefio y dimensionado, ejecucidon, mantenimiento y uso, asi como determinar los
procedimientos que permitan acreditar su cumplimiento.

Este documento estable las siguientes normas nacionales de revisién de calidad del aire interior, con las
normas:

e UNE 171330 - Calidad ambiental en interiores.

e UNE 171340 - Validacién y cualificacion de salas de ambiente controlado en hospitales.

e UNE 100713- Instalacion de acondicionamiento de aire en hospitales.

e UNE 100012:2005 - Higienizacién de sistemas de climatizacion.

UNE 100713:2005

Local Temperatura Humedad relativa

Miaxima | Minima | Maxima | Minima |Presion sonora maxima

En todo el centro sanitario 26°C 24°C 55% 45% 40 dB(A)
Quiréfanos 26°C 22°C 55% 45% 35 dB(A)

Segun la modificacion del RITE del 13 de abril de 2013, para instalaciones con una potencia util mayor de
70 kW, existe la obligacién de hacer al menos una revisién anual de calidad de aire interior. El RITE debe
ser aplicado a todas las instalaciones térmicas llevadas a cabo en nuevas construcciones, asi como en
edificios en los que se lleve a cabo una reforma, excluyendo Unicamente las instalaciones térmicas de
procesos industriales, agricolas o de otro tipo, en la parte que no esté destinada a atender la demanda
de bienestar térmico e higiene de las personas.

Para la parte internacional, se ha recogido una serie de estandares:

e Estandar 62-2016 de ASHRAE.
e Estandar 170 de ASHRAE.
e Estandar 55-2013 de ASHRAE.

ASHRAE
Local Temperatura Humedad relativa
Maxima Minima Maxima Minima
En todo el centro [24°C 21°C 60% 30%
sanitario
Quirofanos 24°C 20°C 60% 30%
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T2. Requisitos funcionales y especificaciones técnicas.

El objetivo principal de esta tarea fue recopilar los principales requisitos que debe cumplir el sistema
propuesto. Respecto a los requisitos funcionales hemos localizado los siguientes:

RF1, RF2, RF3 Captura de informacion
RF4, RF5, RF6, RF7, RFS,

RF9,RF10 Procesamiento

RF11, RF12, F13, RF14,

RF15, RF16, RF17, RF18, Almacenamiento
RF19, RF20, RF21, RF22

RF23, RF24, RF25, RF26,

RF27, RF28, RF29, RF30,

RF31, RF32, RF33, RF34,

RF35

Exposicion de informacion

Respecto a los requisitos no funcionales:

RNF Requisito funcional sobre
RNF1 Extensibilidad

RNF2, RNF3 Escalabilidad

RNF4, RNF5 Rendimiento

RNF6 Interoperabilidad

RNF7, RNF8 Seguridad

RNF9, RNF10 Usabilidad

RNF11 Portabilidad

RNF12 Software

El estudio y organizaciéon de todos los requisitos del sistema se han basado en la prioridad de la
utilizacion de sensores de calidad del aire, motorizar estos datos mediante algoritmos inteligente y la
visualizacidn de los mimos de forma sencilla y amigable para el usuario final que eran nuestras metas.

T3. Modelo Conceptual del sistema.

El disefio conceptual del sistema de informacién planteado por SmartAirQuality debe responder tanto a
los requisitos funcionales y no funcionales definidos para el caso de uso del proyecto como a las posibles
exigencias de su aplicacion en otro entorno con diferentes caracteristicas. La flexibilidad del sistemay su
grado de interoperabilidad deberd adaptarse a las necesidades de diferentes entornos en que la
monitorizacion de la calidad del aire resulte relevante.

Se debe de desarrollar un sistema de informacidn aplicado a la monitorizaciéon y analisis de la
informacién de dispositivos a diferente escala, evaluamos la viabilidad de la aplicacién de tecnologias
tradicionales de almacenamiento y andlisis de datos y la posibilidad de aplicacién de tecnologias
escalables que se puedan adaptar a casos de uso con mayor exigencia.
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Figura 2: Arquitectura Conceptual.

La primera decision que hay que tomar es la relativa a la definicién del sistema al nivel mas amplio. En
este aspecto, se suelen contemplar como alternativas la eleccién de un sistema de informacién
monolitico o la aplicacion de un disefio abierto, adscrito al denominado patréon arquitectdnico de
microservicios.

En este aspecto, teniendo en cuenta los requisitos de escalabilidad del proyecto, asociados al analisis e
integracion del flujo de datos generados por diferentes sensores de calidad del aire distribuidos en un
entorno cerrado, parece conveniente tratar de dividir el trabajo en diversos componentes funcionales
gue posteriormente trabajen en conjunto mediante alguna técnica de orquestacion.

En relacion al rendimiento del sistema y su posible escalabilidad, otro concepto a tener en cuenta seria
el de la utilizacidn de sistemas distribuidos para la administracion de la informacién y su procesamiento.
Estos sistemas, entre los que se engloban las tecnologias Big Data, posibilitan el procesamiento de la
informacién de manera paralela entre diferentes mdaquinas, a diferencia de un sistema tradicional en
que todo el procesamiento se realiza en una Unica maquina. Estos sistemas, ademas de permitir
procesar un volumen de datos mayor, garantizan la escalabilidad horizontal del sistema, la replicacidn
de datos y la tolerancia a fallos de sus componentes. La aplicacién de técnicas Big Data deberd decidirse
en base a las diferentes especificaciones funcionales que se identifiquen en el proyecto. A pesar de la
adopcién generalista de estas tecnologias, no todos los componentes del sistema a desarrollar deben
aplicar estas técnicas.

Ademas de los requisitos de rendimiento de un sistema estas caracteristicas, también existen los
desafios que suponen el almacenamiento y gestion de grandes volumenes de datos generados por una
red de sensores en forma de series temporales. Para tratar de solventar dicha problematica se tiene que
contemplar las diversas tendencias que actualmente se detectan en el mercado del almacenamiento de
datos, como el almacenamiento desestructurado, también conocido como NoSQL.

Por ultimo, escenarios de masificacion de datos presentan limitaciones en cuanto a la consulta de
informacién que a menudo resultan inasumibles en lo relativo a los tiempos de respuesta. Debido a esto
se debe prestar especial atencidn a los distintos tipos de técnicas de consulta, que principalmente se
pueden clasificar en dos grupos: sincronos y asincronos
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Se definen los diferentes mddulos independientes y coordinados que definiran tanto a los dispositivos
de sensérica como a la arquitectura servidora, representando respectivamente la capa de control y la
capa de negocio del sistema a desarrollar en SmartAirQuality.

5
i

Figura 3: Mddulos arquitectura Conceptual.

La capa de control: implica la gestidon de una coleccion de funciones para la continua lectura de datos
provenientes de sensores, la aplicacién de reglas y légica sobre la informacion recibida y el ejercicio del
control sobre los sistemas fisicos. Tanto la precision como las frecuencias suelen ser aspectos
especialmente relevantes.

Capa de Negocio: conjunto de funciones que recogen datos desde diferentes dominios, principalmente
desde la capa de control, realizando a su vez tareas de transformacion, persistencia, modelado o
analitica con el objetivo de generar un nivel superior de inteligencia operacional. Las operaciones de
recopilacion de datos y analitica desencadenadas en este nivel, seran complementarias de las que hayan
sido desencadenadas en el nivel de control.

Hito 2: Diseno y Desarrollo prototipo loT.

T1. Prototipo del sistema de medicion de calidad del aire.

Se ha realizado una comparacién técnica y un estudio de mercado de diferentes sensores que
permitirian la medida de parametros relacionados con la calidad del aire en interiores. Hay numerosos
parametros relacionados con la calidad del aire cuya parametrizacion resultaria interesante a la hora de
garantizar las mejores condiciones posibles de ambientes interiores. Algunos de estos parametros son:
ruido, luminosidad, humedad, temperatura, CO (mondxido de carbono), CO2 (diéxido de carbono), O7A,
COVS (compuestos organicos volatiles), NOx (éxidos de nitrégeno), SO2 (diéxido de azufre), O3 (ozono),
particulas, radén y radiacion. Para el desarrollo del proyecto se han probado diferentes sensores que
permiten tomar datos de todos los parametros citados, y en funcion de los resultados obtenidos se
seleccionaran aquellos que cumplan los objetivos de tamafio, peso, volumen, consumo eléctrico y
calidad en las medidas.

T2. Disefio de la envolvente.

Primer disefio:

La envolvente o carcasa que habra que disefar para este proyecto contendra tanto el dispositivo de
procesamiento (Raspberry Pi), como todos los sensores asociados, necesarios para la captacion de datos
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de calidad del aire. Esta carcasa también deberad alojar una bateria que sirva para alimentar los
dispositivos en un entorno en el que muy probablemente no exista alimentacién cableada.

Figura 4: Primer disefio envolvente.

Contiene los huecos necesarios para los sensores. En negro, el sensor de CO2 se encuentra al fondo,
anclado con unas patillas que lo sujetan. Arriba y en color blanco, sujeto por un pivote y los soportes
que también sujetan el sensor de CO2, se encuentra el sensor de temperatura y humedad (DHT22). El
hueco grande al lado de los sensores estd pensado para alojar la Raspberry junto a la bateria.

Figura 5: Primer disefio envolvente. Vista superior.
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La tapa estd disefiada para quedar sujeta sin anclajes al contenedor y tiene una abertura para que el
sensor de temperatura funcione adecuadamente. Con el mismo propésito, el sensor de CO2 sobresale
del montaje para capturar adecuadamente los datos de concentracién de CO2.

Figura 6: Primer disefio envolvente. Vista isométrica.

Segundo disefio:

Este disefio también cuenta con un formato de caja, en el que irian alojados todos los sensores, asi
como el dispositivo de procesamiento Raspberry. Toda la sensérica se alojaria en el mismo hueco,
ganando asi en robustez.
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Figura 7: Segundo disefio envolvente.

Como puede verse en la figura, existen unos soportes que servirdn de anclaje para la Raspberry e
impediran que se mueva. En el fondo hay un hueco pensado para una futura placa de carga inaldmbrica
mediante induccidon. Ademas, contaria con un asa que permitiria colgarlo. La tapa, que seria un simple
rectdngulo, iria atornillada a los agujeros de que dispone la caja en sus cuatro esquinas
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Figura 8: Segundo disefio envolvente. Alzado.

El disefio elegido sera el diseno 1 ya que, aunque el segundo es mucho mas robusto, el primero permite
captar los datos de calidad del aire de una manera mas dptima, al tener los sensores adecuadamente
orientados hacia el exterior. Por otro lado, el disefio de tapa que encaja, en vez de ir atornillada, permite
un montaje y desmontaje mas comodo y sencillo. La colocacién de los sensores en la parte exterior
permite también evitar el efecto “invernadero” que produciria el propio calor que desprende la
Raspberry, y que alteraria los datos tanto de temperatura como de humedad en gran medida, y el de
CO; en menor medida.

Hito 3: Estudio e implementacion estandarizacion WoT.

T1. Estudio del estado del arte.

El concepto de Internet de las Cosas (Internet of Things, |oT) integra una serie de técnicas y tecnologias
gue dotan de nuevas capacidades a los diferentes dispositivos de nuestra vida diaria, permitiendo que
estos puedan recabar datos de su entorno, almacenarlos y compartirlos.

Una tecnologia clave la forman los sensores, encargados de captar las caracteristicas fisicas del entorno.
Su principal objetivo es obtener informacion a través de medidores de temperatura, humedad,
radiacidon, etc. Los sensores son capaces de almacenar y procesar informacion utilizando
microcontroladores, y de transmitirla a través de un canal de comunicacién, normalmente inaldambrico

Estdndares loT
En este apartado se recogen algunos los estandares mas importantes en materia de loT:

o  WoT Community Group: Estandar propuesto por W3C para el mundo de loT y basado en
tecnologias web (WoT). Se basa en protocolos ya existentes como HTTP y CoAP para el acceso a
las Things; JSON-LD para la definicidn y representacién de las mismas y WebSocket para el
sistema de comunicaciones.

e AllJoin: En este estandar se propone un modelo en el cual un dispositivo contiene una serie de
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aplicaciones, formadas a su vez por eventos y acciones que emite y recibe. Cada uno de estos
dispositivos se anuncia en la red, exponiendo sus caracteristicas en forma de metadatos en los
gue se incluyen sus aplicaciones, eventos y acciones.

Thread: Estandar disefiado por Thread Group para conectar un gran numero de dispositivos
entre si y con la nube. Se utilizan estandares abiertos como ZigBee o CoAP y protocolos como
IPv6 y 6LOWPAN.

N BN

Figura 9: Diagrama Thread.

loTivity: Se trata de una propuesta de estandarizacion emergente creada por compafias como
Microsoft, Samsung o Intel, que pretende unificar la manera en que los dispositivos se conectan
e interactian entre ellos. Las librerias y APIs que ofrece esta plataforma se conocen con el
nombre de loTivity y se han desarrollado para multitud de plataformas como Linux, Android o
Raspberry.

SensorThings APl (OGC): Pretende ser un estdndar de interconexién de sensores y dispositivos
loT a través de la web. Se trata de un estandar abierto y de libre acceso, uso y modificacién. Se
basa en estdndares abiertos y de amplia aceptacion como protocolos web.

Sensor ML: Este estdndar planteado por OGC se basa en una APl que pretende unificar las
comunicaciones entre dispositivos de forma semantica, en este caso basada en el formato XML
para almacenar los estados y las propiedades de las cosas.

IEEE Internet of Things: Dentro de la organizacion IEEE existe una asociacién encargada de
definir y consensuar estandares, la IEEE Standard Association, que actualmente desarrolla un
estandar referido a loT.

Applications

i

1

v

Networking and Data
Communications

o

|

.

Sensing
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Figura 10: Diagrama IEEE loT
Las diferentes capas son:
1. Aplicacion (Applications): aquellos programas que se comunica, recaban y/o muestran datos de

los sensores.

2. Redes y Comunicaciones (Networking and Data Communications): la manera en que tanto los
sensores como las aplicaciones se conectan entre si y comparten datos.

3. Sensores (Sensing): dispositivos finales que miden estados del mundo fisico.

A continuacidon, hemos comparado todos los estandares, en la que se tiene en cuenta los siguientes
aspectos:

e Reconocimiento como estandar: si es estandar se encuentra reconocido y certificado por alguna
organizacion de estandarizacién oficial.
e Estdndar abierto: si las bases son de libre acceso y modificacion.

e Heterogeneidad de sensores: si el estdndar permite la interconexidon de sensores de multiples
tipos.

e Definicién de Things: si aportan un modelo de definicién de dispositivos.

Estindar Reconocimionto  Estandar Heterogenwidad Definicion de

como estandar  ablerto de sensores las Things
WoI-W3C X g J J
AllJoin 'S
Thread X X J X
loThin
Sensor Things 7 7 v X
AP
Sensor ML

'

IEEE JoT X Y s 7

Servicios

Dentro del mundo de Internet de las Cosas, las empresas han ido generando soluciones que permiten
crear una red de sensores y actuadores de mayor o menor medida, basadas en tecnologias existentes, e
incluso han creado sus propios protocolos

e |BM Waston lot: Conjunto de APIs disefiadas por IBM como solucién para integrar dispositivos
loT a través de una conexidon a Internet, implementadas en diferentes lenguajes de
programacion.
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AT&T: T&T: es una compafia multinacional americana de telecomunicaciones y servicios de
telefonia que ofrece una serie de servicios que permiten consultar y saber qué dispositivos
deben estar conectados, qué plataformas utilizar y permiten a las empresas hacer una transicion
a Internet de las cosas con el minimo impacto posible.

Thing Worx: Forma parte de la compafiia Parametric Technology Corporation, se dedica a la
creacion de soluciones loT para empresas de manera rdpida y centralizada.

Comunicaciones de largo recorrido

Agente

Controlador

Sensoees
Actuadores

Figura 11: Diagrama Thing Worx.

AWS loT: Plataforma de cddigo abierto que permite conectar dispositivos tanto con los servicios
web de Amazon (AWS) como con otros dispositivos. Utiliza mensajes MQTT y HTTP para enviar y
recibir mensajes desde y hacia los dispositivos.

Microsoft Azure: Azure loT implementa una arquitectura basada en un hub que concentra los
dispositivos loT dentro de una red, la cual cuenta con comunicaciones seguras y bidireccionales
entre dispositivos. Las soluciones ofrecidas se basan en dos grupos: orientadas a monitorizacion
remota y basadas en mantenimiento predictivo.
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Figura 12: Diagrama Microsoft Azure loT.

Client Server
Handshake (HTTP upgrade) i
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e apatt and persistant connection 3 4
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Figura 13: WebSockets.

El nimero de dispositivos conectados a Internet aumentan a gran velocidad, convirtiendo en un reto
conectar y comunicar de manera correcta a todos ellos. Es fundamental permitir que los dispositivos,
ademas de conectarse entre ellos, puedan conectarse con servidores capaces de compartir datos.

e REST API: REST (Representational State Transfer) es una arquitectura web que utiliza como
soporte el protocolo HTTP (Hipertext Transfer Protocol). Con ella es posible crear servicios
accesibles por cualquier dispositivo que entienda HTTP

o WebSockets: Las aplicaciones en tiempo real necesitan mantener una conexién abierta, estable
y ligera que permita la transmisién bidireccional de datos entre cliente y servidor. WebSocket
aparece para cubrir esta necesidad, aportando un modo de interconectar aplicaciones web con
aplicaciones de escritorios y mdviles, usando un sistema de paquetes ligero
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MQTT: Este protocolo se encuentra estandarizado por OASIS y es un estandar ISO/IEC. Se
caracteriza por ser ligero, asincrono y que permite una comunicaciéon cliente-servidor abierto y
facil de implementar. Este protocolo estd pensado para su uso en dispositivos o localizaciones
donde el cédigo a implementar sea limitado o las capacidades de la red sean muy reducidas.

:6‘8 outdah *2Y % e laptop

0

WOt & o passt e mubile device
‘oo “semgE sty L Lt LI

Figura 14: MQTT

CoAP: Es un protocolo pensado para dispositivos simples que les permite comunicarse de forma
interactiva mediante Internet. Debido a su poca carga de mensajes es ideal para dispositivos con
poca capacidad, limitaciones de bateria o acceso limitado a Internet.

STOMP: Protocolo orientado a texto, muy similar a HTTP, que permite a los clientes conectarse a
un bréker para que se puedan comunicar facilmente entre diferentes tipos de aplicaciones y
plataformas. Utiliza el protocolo TCP para enviar y recibir mensaje.

AMQP: Este protocolo implementa un gran nimero de funcionalidades como colas de mensajes,
publicacidn y suscripcién a recursos, enrutamiento flexible o seguridad. Por ende, ofrece
multiples posibilidades de configuracion y se adapta a redes empresariales de gran tamafio.

RabbitMQ: Se trata de un broker poligloto, es decir, capaz de recibir y enviar mensajes a
protocolos STOMP, WebSocket, MQTT y AMQP, por lo que se puede utilizar como puente entre
dispositivos que utilicen diferentes protocolos.

XMPP: Protocolo de mensajeria instantanea libre y de cédigo abierto, estd pensando para la
comunicacion en tiempo real y para la deteccién de presencia. Utiliza los servicios de mensajeria
de aplicaciones muy conocidas como Facebook o WhatsApp.

Los protocolos recogidos anteriormente son solo una parte de todos los que pueblan loT, no obstante,
CoAP y MQTT son los mas utilizados en esta tecnologia. Se han tenido en cuenta los siguientes aspectos:
Estandar: si el protocolo se encuentra o no estandarizado por alguna organizacién de estandarizacién o

certificacion.

= Transporte: qué protocolo de transporte utiliza.

=  Comunicacién: qué modelo de comunicacién utiliza.

= Autodescubrimiento: si el protocolo implementa funciones de autodescubrimiento.

= RAM KB: espacio que ocupa el protocolo.
= Seguridad: siimplementa o no seguridad.

= Topologia: qué estructura tiene la red que utiliza para las comunicaciones.
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Protocolos de autodescubrimiento

Los protocolos de autodescubrimiento permiten encontrar dispositivos y servicios en una red. Una vez
encontrado el servicio, el usuario sera capaz de acceder a él y utilizarlo. Cada protocolo de
autodescubrimiento estd formado como minimo por dos participantes: un cliente, encargado de solicitar
la busqueda de un servicio, y un servidor, que aloja a todos los servicios.

e UPnP: Es un protocolo de autodescubrimiento abierto y un estandar I1SO. Se encuentra apoyado
e implementado en plataformas como Windows y en muchos dispositivos. Este protocolo
permite obtener una direccion IP mediante HHTP dentro de una red, obteniéndola de un
servidor DNS o DHCP.

e Physical Web: Se trata de una tecnologia que permite descubrir servicios y realizar acciones por
proximidad. Se basa en beacons Bluetooth, pero también soporta el descubrimiento a través de
Wifi con UPnP.

e Wifi Aware: Este protocolo se basa en la distancia entre dos dispositivos Wifi Aware para realizar
conexiones solo en el caso de que el dispositivo detectado coincida con las preferencias del
usuario. Se trata de una conexién M2M que permite la comunicacion de pequefios paquetes de
datos. Para mayores tasas de transferencia se usard Wifi.

Seguridad
El nimero de dispositivos conectados a internet es cada vez mayor, lo que supone que la cantidad de
datos expuestos en la red aumente considerablemente. Como consecuencia, los aspectos relacionados

con la seguridad de la informacidn dan cada vez mas que hablar.

e Brechas IOT: Los dispositivos conectados a la red suelen tener una complejidad baja, de forma
que los fabricantes implementan sus propias soluciones, descartando en muchos casos seguir un
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operativo global como sucede con los ordenadores o Smartphone.

e Seguridad en el software: La mayoria de los dispositivos utilizan versiones ajustadas de sistemas
operativos comunes para abaratar costes de fabricacién, lo que supone un riesgo para la
seguridad, ya que cuando se detectan vulnerabilidades sobre dichas plataformas son explotables
sobre todos los dispositivos que las incorporan, facilitando a los atacantes la entrada a infinidad
de dispositivos.

e |oTSF: La Internet of Things Safety Foundation es una fundacién sin animo de lucro que se
encarga de comprobar que los dispositivos 0T no padecen vulnerabilidades o defectos, ademas
de ofrecer asistencia para la seguridad a los proveedores y usuarios finales.

T2. Diseno de arquitectura Wot y adaptabilidad a sensérica SMARTAIRQUALITY.

Con objeto de asegurar la interoperabilidad y extensibilidad del sistema desarrollado, el proyecto
SmartAirQuality se adherird a los estdndares definidos por el grupo de trabajo en Web de las Cosas
(Web of Things) promovido por el consorcio W3C.

La iniciativa para la Web de las Cosas (WoT), implica consideraciones técnicas a diversos niveles: disefo
arquitectdnico de sistemas informaticos, protocolos de comunicacién entre dispositivos, etc.

Como paso previo a la implementacion de los estandares se ha realizado un exhaustivo estado del arte,
tanto en tecnologias habilitadoras para la web de las cosas, como en los mecanismos de especificacion,
implementacién y definicién de dispositivos (Things).

Web of Things es una iniciativa del consorcio W3C para combatir las deficiencias en interoperabilidad
entre las diferentes plataformas de loT. Los desarrolladores deben enfrentarse con silos aislados de
datos, altos costes de desarrollo y, por tanto, importantes limitaciones en el mercado. Se trata de una
situacidn muy similar a la que se producia en Internet antes de la especificacidon de los protocolos web,
con la proliferacion de diferentes plataformas de comunicaciones no interoperables entre si.

Esta fragmentacion se ataca mediante una plataforma de APIs independientes para el desarrollo de
aplicaciones aportando, ademas, férmulas para el autodescubrimiento e interoperabilidad entre ellas. La
aproximacién de la Web of Things se basa en la definicién de metadatos para describir los datos y los
modelos de interaccion expuestos a las aplicaciones, asi como los requerimientos en cuanto a
comunicaciones y seguridad que deben cumplir las diferentes plataformas que implementen el
estandar. Otro aspecto relativo a la web de las cosas es la necesidad de permitir a las diferentes
plataformas compartir un significado comun de la informacién durante los procesos de intercambio de
datos. Para ello, se busca habilitar la expresion de definiciones semdanticas de las “Things” y de las
caracteristicas especificas de los diferentes dominios en los que operan.

El desarrollo de esta tarea en el marco del proyecto SmartAirQuality es complejo dado que exige la
comunicaciéon constante con el grupo de trabajo (Work Group) de W3C para asegurar la compatibilidad
de los sistemas desarrollados con un estandar que actualmente estd sometido a un proceso de cambio y
actualizaciéon continuo (Se realizan cambios y actualizaciones al menos una vez al mes).

A pesar de tratarse de una tarea ardua y complicada, garantizar la adecuacion a las directivas del W3C,
asegurara que el sistema desarrollado esté en la vanguardia tecnolégica e investigadora en materia de
Web of Things. Algunos de los resultados y experiencias obtenidas durante este proyecto han sido
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comunicados al grupo de trabajo para su incorporacion al estandar.

Las acciones para la estandarizacion en Web of Things del proyecto SmartAirQuality se estan
desarrollando en los siguientes ejes:

Estandarizacion arquitectdnica. La arquitectura de sistemas en la web de las cosas descansa
sobre un modelo de artefacto llamado: WoT Servient. El WoT Servient es el nodo principal de la
web de las cosas. Su funcion es albergar, gestionar e interconectar “Things”.

- Cm———
| Thing
' Dt rgroon
Prencanl tlanding l
Sesver Claast
Comnaers Conecnm ]
S )
Parvas) WaT bardoce

Figura 15: Wot Servient

En el proyecto SmartAirQuality, se esta adecuando el disefio de todos los dispositivos (sensores)
y sistemas (procesamiento de datos, etc.), para adaptarse al modelo de WoT Servients.
Actualmente, se estd desarrollando un starter para el desarrollo rdpido de WoT Servients
basados en el modelo de microservicios sobre el framework Java Spring Boot.

Descripcion semantica. La interoperabilidad entre dispositivos se define mediante descriptores
de things (Thing Descriptions). La descripcion de servicios en el ambito de la web of things se
realiza mediante especificaciones semadanticas. A finales del mes de enero de 2017, ha
comenzado el proceso de recopilacion de ontologias para la definicion de los diferentes
dominios de negocio. No es objeto del proyecto SmartAirQuality reinventar definiciones
semanticas para dominios pre-existentes. Por tanto, se seleccionaran y extenderdn (utilizando
los mecanismos habilitados a tal fin), las ontologias ya publicadas. En la fecha actual, se han
definido especificaciones Unicamente a nivel sintactico, que definen las mediciones tomadas por
los diferentes dispositivos.

Descubrimiento y autodescubrimiento de Things. EI componente central para el registro y
descubrimiento de Things dentro de la web es el Thing Repository. Se trata de un modelo de
repositorio, bien centralizado, bien distribuido o bien local, en el que los diferentes dispositivos
se registran utilizando su definicién semdantica (Thing Description), ofrecen sus servicios para su
utilizacidn por parte de otras “Things” y pueden localizar y conectar con otros dispositivos en la
misma red. Actualmente, no existe una especificacién formal para la implementacion de
repositorios de Things. Para el proyecto SmartAirQuality, se estd desarrollando un repositorio
respaldado por una base de datos distribuida Mongo DB (dado que el formato de intercambio
de descripciones de Things es JSON, que es precisamente el modelo de documento gestionado
por MongoDB). El repositorio que esta siendo desarrollado para este proyecto expone, a su vez,
sus servicios de directorio como una “thing” virtual, de forma que pueda ser utilizado por
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cualesquiera otros dispositivos.

5. Comunicaciones. La definicién de protocolos de comunicacién en la Web of Things se realiza
Unicamente a nivel de aplicacién, delegando en otros estdndares de bajo nivel las
particularidades de cada interaccidn entre dispositivos. Los protocolos predefinidos como
estdandar son CoAP, REST, Web Sockets o MQTT. Para el proyecto SmartAirQuality, se ha
implementado el protocolo REST para comunicaciones sincronas y el protocolo Kafka para
asincronas. El protocolo Kafka no esta incluido por el momento entre los estdandares del W3C,
por este motivo, se esta realizando la migracion a otro protocolo M2M soportado: MQTT. Sin
embargo, todas las especificaciones al respecto del protocolo MQTT (aunque esta considerado
estandar) no han sido desarrolladas hasta la fecha. El proyecto SmartAirQuality esta siendo, en
la actualidad, la primera prueba de concepto para este protocolo dentro del grupo de trabajo
del W3C.

El sistema desarrollado en el proyecto SmartAirQuality se ajustara al modelo arquitecténico propuesto
por el grupo de trabajo Web of Things, denominado “homehub”. Se trata de un modelo de sistemas y
comunicaciones disefiado especificamente para la integracidon de sensérica (especialmente ambiental)
en el hogar (o en cualquier otro tipo de instalaciones).

m Home hub

S Z= = dP 1

1 =i

3 Browser or applicaiton

Electronic appliance

Figura 16: Esquema del modelo homehub (fuente W3C)?

T3. Implementacion.

En los meses finales de la anualidad de 2016 se ha iniciado la implementacién del sistema disefiado
como resultado de la ejecucidon de la tarea “T2. Disefio de la Arquitectura WoT y Adaptabildiad a
sensorica”.

! https://github.com/w3c/wot/blob/master/architecture/wot_servient_on_homehub.png
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Figura 17: Esquema de la arquitectura (vista de implementacion)

El desarrollo del sistema se ha llevado a cabo siguiendo una metodologia iterativa multifase. De acuerdo
con la planificacién inicial, se espera llevar a cabo tres iteraciones de una duracién aproximada de dos
meses para cada una de ellas, quedando un mes como holgura para asumir las desviaciones y ajustes
gue puedan darse en cada una de ellas.

A la finalizacidn de cada iteracion, se espera obtener una versiéon plenamente funcional y testeable del
sistema, que sera refinada, ampliada y mejorada en las iteraciones posteriores.

Asi mismo, cada una de estas iteraciones esta compuesta por tres fases que suponen, a su vez,
iteraciones sobre el mismo producto.

1. Fase 1. Desarrollo de microservicios. En la primera fase, se trabajara sobre los requerimientos
especificos de cada uno de los componentes del sistema actuando como nodos aislados. En esta
fase, se hard uso extensivo de sistemas de apoyo como mocks y stubs que simularan las
interacciones con otros componentes del sistema.

2. Fase 2. Interaccion Ad-Hoc. En la segunda fase de la iteracion se desarrollan, reutilizando los
interfaces de comunicaciones construidos en la fase anterior sobre la base de sistemas mock y
stub, los protocolos (ad-hoc) para intercomunicar los microservicios que conforman la
arquitectura del sistema SmartAirQuality.

3. Fase 3. Web of Things. Finalmente, los protocolos e interfaces ad-hoc desarrollados en la fase 2
serdn adaptados a las especificaciones marcadas por el grupo de trabajo para la Web of Things
siendo, a la finalizacion de la iteracién, plenamente interoperables bajo el estandar.

A fin de la anualidad 2016, ha concluido la primera iteracién sin desviaciones sensibles respecto a la
planificacion realizada inicialmente.

El modelo iterativo multifase planteado permitird, en la Fase 3 de la siguiente iteracion recuperar, de
nuevo, la compatibilidad con el estandar. Debido al bajo nivel de madurez de las especificaciones vy al
continuo cambio al que estan sometidas, las variaciones producidas en las mismas, eran esperadas y la
causa principal para seleccionar el modelo de desarrollo iterativo multifase adoptado.
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Desde el punto de vista tecnoldgico, a la finalizacién de la anualidad 2016, se han desarrollado los
siguientes componentes de la arquitectura:

e Plataforma cloud. De acuerdo con el diseio arquitecténico, el sistema SmartAirQuality, operara
siguiendo un modelo de microservicios interoperables sobre un cluster que pueda operar en
configuraciones centralizadas, cloud o edge.

e Sistema de recepcién de datos de sensdrica. El envio de datos, por parte de los dispositivos
sensores, hacia la arquitectura central de anadlisis se realiza mediante un protocolo de
comunicaciones asincrono (pub/sub) implementado sobre una cola de mensajes Kafka2.

e Sistema de almacenamiento de datos. En el sistema SmartAirQuality estd planteada la
concentracién y agregacion de toda la informacidn recibida en tiempo real (near) por parte de
los sensores. Esta informacién sera almacenada de forma centralizada (al menos, desde el punto
de vista légico pues, en realidad, el almacén de datos puede ser distribuido). La implementacion
del modelo de datos centralizado ha sido llevado a cabo utilizando el sistema NoSQL:
Cassandra3.

e Soporte para la ejecucidn de algoritmos de andlisis de datos en tiempo real. El andlisis de los
datos crudos recibidos por la sensdrica en tiempo real (streaming) es uno de los objetivos del
proyecto SmartAirQuality. Para ello, se ha incorporado al sistema una plataforma para la
ejecucion de algoritmos (o cualquier otro tipo de operaciones) de forma paralelizable sobre el
cluster.

e Servicio de directorio para dispositivos. Este servicio actia como repositorio de things (Thing
Repository) centralizado y sus funciones son las de proporcionar mecanismos de indexacién y
busqueda de los diferentes dispositivos que estdn volcando mediciones al sistema central de
SmartAirQuality.

e Servicio de datos al exterior (visualizacidn). Durante la anualidad de 2017 se espera desarrollar
un sistema para la visualizacidn de la informacidn proporcionada por el sistema SmartAirQuality
que asista al operador humano en la toma de decisiones de acuerdo a los niveles de
contaminantes en el aire. Como paso previo al desarrollo de este cuadro de mandos o
dashboard, se estd desarrollando un servicio que actie como fachada para el nodo central de
monitorizacion, sirviendo la informacién temporalizada y previamente analizada, lista para su
visualizacién.

Anualidad 2017

Hito 3: Estudio e implementacion estandarizacion WoT.

T2. Diserio de arquitectura Wot y adaptabilidad a sensérica SMARTAIRQUALITY

Segun se ha indicado en la explicacion de los trabajos desarrollados en esta tarea durante 2016, durante
dicha anualidad se disefid practicamente en su totalidad la arquitectura WoT deseada, articulada en

2 https://kafka.apache.org/
3 http://cassandra.apache.org/
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torno a los siguientes ejes, que no volveremos a explicar para no repetir informacién contenida en este
mismo informe:

Estandarizacion arquitectdnica.

Adecuacién de los sensores y sistemas al modelo WoT Servients.
Descripcion semantica.

Descubrimiento y autodescubrimiento de Things.

vk wnN e

Comunicaciones.

A principios del afio 2017 se iniciaron los trabajos del Working Group* del grupo Web of Things del W3C.
Este grupo se encuentra actualmente en funcionamiento activo y estd planeado que finalice sus
operaciones a finales del afno 2018. El objetivo principal del WG es proporcionar una estandarizacién
definitiva de los bloques fundamentales de la Web of Things identificados por el Interest Group, que son
los que actualmente se encuentran definidos y que han sido descritos de manera general en la
descripcién de los trabajos de esta tarea durante la anualidad 2016.

El trabajo del WG se traduce a su vez en actualizaciones recurrentes a los estandares que requieren de
un reajuste del disefio planteado. Por ello, los trabajos de esta tarea durante la anualidad 2017, han
consistido en la finalizacion del disefio de la arquitectura, incluyendo la adaptacion del disefio planteado
en 2016 a dichas actualizaciones y a las buenas practicas discutidas dentro del grupo.

A continuacion, se resumen los trabajos mds destacables que se han realizado en esta tarea durante el
inicio de la anualidad 2017.

e C(Centralizacion de esfuerzos en una plataforma para un desarrollo mas dindmico (Python)
respecto al starter en Java Spring Boot previamente mencionado. El objetivo es poder trazar un
mejor paralelismo con los trabajos realizados por el grupo W3C sobre Node.JS.

e Integracion de simplificaciones y propuestas de actualizacién sobre el formato de la Thing
Description. Por ejemplo, la manera en la que se describen los endpoints dentro de la Thing
Description.

e Aclaraciones en la terminologia o eliminacién y modificacidn de campos para mayor simplicidad.
Todas estas cuestiones afectan a bajo nivel el disefio de las Electronic Appliances y el Home Hub
en SmartAirQuality.

e Discusiones al respecto del encaje del patrén arquitecténico REST dentro del contexto de la
Scripting API y los WoT Servients. REST resulta un componente ubicuo dentro de la Web, por lo
que se evalud la posibilidad de proporcionarle una posicion mds prominente dentro del
estandar. Esto a su vez se hubiese traducido en modificaciones en el disefio del WoT Servient y
la Scripting API.

T3. Implementacion.

A lo largo de los primeros meses del afio 2017, las especificaciones del grupo de trabajo para la Web of
Things del consorcio W3C han sufrido varias actualizaciones, quedando por ello el sistema
SmartAirQuality fuera de compatibilidad con el estandar.

4 https://www.w3.0rg/2016/12/wot-wg-2016.html
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El modelo iterativo multifase planteado permitid, en la Fase 3 de la siguiente iteraciéon recuperar, de
nuevo, la compatibilidad con el estandar. Debido al bajo nivel de madurez de las especificaciones vy al
continuo cambio al que estdan sometidas, las variaciones producidas en las mismas, eran esperadas y la
causa principal para seleccionar el modelo de desarrollo iterativo multifase adoptado.

Desde el punto de vista tecnoldgico, a la finalizacién de la anualidad 2017, se han desarrollado los
siguientes componentes de la arquitectura:

o Plataforma cloud. Durante la anualidad 2017, se ha realizado la parametrizacion dptima vy,
especialmente, su empaquetamiento como producto final que permite su redespliegue en otros
clusters externos.

o Sistema de recepcidon de datos de sensérica. El envio de datos, por parte de los dispositivos
sensores, hacia la arquitectura central de analisis se realiza mediante un protocolo de
comunicaciones asincrono (pub/sub) implementado sobre una cola de mensajes Kafka®.

o Sistema de almacenamiento de datos. En el sistema SmartAirQuality esta planteada la
concentracién y agregacion de toda la informacidn recibida en tiempo real (near) por parte de
los sensores. La implementacion del modelo de datos centralizado ha sido llevado a cabo
utilizando el sistema NoSQL: Cassandra®.

o Soporte para la ejecucién de algoritmos de analisis de datos en tiempo real. El andlisis de los
datos crudos recibidos por la sensdrica en tiempo real (streaming) es uno de los objetivos del
proyecto SmartAirQuality. Para ello, se ha incorporado al sistema una plataforma para la
ejecucion de algoritmos (o cualquier otro tipo de operaciones) de forma paralelizable sobre el
cluster.

o Servicio de directorio para dispositivos. Este servicio actlia como repositorio de things (Thing
Repository) centralizado y sus funciones son las de proporcionar mecanismos de indexacion y
busqueda de los diferentes dispositivos que estdn volcando mediciones al sistema central de
SmartAirQuality.

o Servicio de datos al exterior (visualizacién). Durante la anualidad de 2017 se desarrolla un
sistema para la visualizacién de la informacién proporcionada por el sistema SmartAirQuality
que asista al operador humano en la toma de decisiones de acuerdo a los niveles de
contaminantes en el aire.

Hito 4: Estudio e implementacion estandarizacion WoT.

T1. Recepcidn de datos.

El objetivo de esta tarea consiste en definir un sistema de comunicacion que conecte los dispositivos con
una base de datos donde se almacenen y procesen los datos emitidos por dichos sensores para su
posterior tratamiento.

5 https://kafka.apache.org/
6 http://cassandra.apache.org/
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Figura 18: Dispositivo con sensores.

Para ello se analiza el disefio del mddulo de recepcion de datos y el sistema de mensajeria a utilizar en el
proyecto.

A la hora de desarrollar un sistema de informacién aplicado a la monitorizacidon y andlisis de la
informacién de dispositivos a diferente escala, se han evaluado las tecnologias tradicionales de
almacenamiento y analisis de datos y la posible aplicaciéon de tecnologias escalables que se puedan
adaptar a casos de uso con mayor exigencia.

Teniendo en cuenta los requisitos de escalabilidad del proyecto, asociados al andlisis e integracién del
flujo de datos generados por una red de sensores distribuidos en un entorno cerrado, se divide el
trabajo en diversos componentes funcionales que posteriormente trabajen en conjunto mediante una
técnica de orquestacion.

En relacién al rendimiento del sistema y su posible escalabilidad, se utilizan sistemas distribuidos para la
administracién de la informacién y su procesamiento. Estos sistemas, se engloban las tecnologias Big
Data y posibilitan el procesamiento de la informacién de manera paralela entre diferentes mdaquinas, a
diferencia de un sistema tradicional en que todo el procesamiento se realiza en una Unica maquina.
Estos sistemas, ademas de permitir procesar un volumen de datos mayor, garantizan la escalabilidad
horizontal del sistema, la replicacién de datos y la tolerancia a fallos de sus componentes.

Respecto al rendimiento de un sistema estas caracteristicas, el almacenamiento y gestidon de grandes
volimenes de datos generados por una red de sensores en forma de series temporales es de vital
importancia. Para tratar de solventar dicha problematica se utiliza el almacenamiento desestructurado,
también conocido como NoSQL.

Definicion del sistema de mensajeria y comunicaciones.

Protocolo de comunicacion.

El sistema de mensajeria utilizado para las comunicaciones entre los dispositivos de medicion y la base
de datos tendra que ser un protocolo que permita la comunicacidn de miles de datos por segundo y que
asegure la llegada de los mismos al destino. Para ello, existen diferentes protocolos, los cuales se
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expondran a continuacion con el objetivo de seleccionar aquel que mejor se adapte a esta solucién.
Estos protocolos serviran como puente para comunicar la aplicacién integrada en el dispositivo con el
protocolo propio de la base de datos.

HTTP REST.

HTTP (Hypertext Transfer Protocol) es el protocolo utilizado en internet para la difusién de hipertexto. El
hipertexto es un texto estructurado que utiliza enlaces entre nodos que contienen hipertexto. Este
protocolo fue estandarizado por el IETF (Internet Engineering Task Force) y el W3C (World Wide web
Consortium), llegando a la versidn final HTTP/1.1 en 1997 con el estdndar RFC 2068. Actualmente, la
versién 2 de HTTP se encuentra estandarizada e implementada por la mayoria de navegadores.

HTTP es un protocolo de la capa de aplicacion utiliza normalmente el protocolo TCP para enviar las
peticiones (GET, POST, PUT, DELETE, etc.) aunque es posible adaptarlo para que usa protocolos menos
fiables como UDP

REST (REpresentational State Transfer) es una arquitectura web que usa como soporte el estandar HTTP.
Con ella es posible crear servicios que pueden usarse en cualquier dispositivo que entienda el lenguaje
HTTP. Por otra parte, al hacer una APl REST, el estado nunca se guarda en el servidor, todas las
instrucciones que se deben realizar han de venir adjuntas en la consulta que realiza el cliente.

Obviamente, hay ocasiones en las que es necesario guardar variables de estado como las sesiones.

La arquitectura REST se basa en aplicar restricciones a las interacciones que pueden realizarse en los
distintos componentes. Cualquier aplicacién que se atenga a estas restricciones se considerard RESTful y
tendra propiedades no funcionales como escalabilidad, portabilidad, simplicidad, etc. Las restricciones
gue se aplican a REST son las siguientes:

e Cliente-servidor: Debe existir una separacidn entre cliente y servidor, por ejemplo, los clientes
no almacenan ningun tipo de dato, esto solo lo hace el servidor, lo que le da portabilidad en la
parte del cliente. Los servidores por su parte, no son conscientes del estado en que se encuentra
en cliente, lo que los hace simples y mejor escalables

e Sin estado: Un servidor no sabe en qué estado se encuentra un cliente, las peticiones del cliente
contienen toda la informacién necesaria. En todo caso, el servidor guardara un registro de los
clientes para su autenticacion.

e Cacheable: Las respuestas del servidor deberan ser cacheables, es decir, que una respuesta que
siempre sea igual podra ser almacenada y reutilizada en el cliente sin necesidad de repetir la
peticion.

e Sistema por capas: El cliente no deberia saber si se estd conectando con el servidor final o con
un intermediario. Los servidores intermedios permiten la escalabilidad.

e (Coddigo bajo demanda: No es algo necesario, pues no todas las paginas ejecutan cédigo, pero si
gue existe la opcion de responder a una peticion con cédigo que aporte una funcionalidad en el
lado del cliente.

e Interfaz uniforme: permite que la arquitectura sea mas simple y modular, lo que permite a cada
parte desarrollarse de manera independiente. Los requisitos para una interfaz uniforme son los
siguientes:
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o Uso correcto de las URIs: en una pagina web, la URL nos permite navegar entre pdginas,
secciones y archivos del sitio web. Cada una de estas secciones se denominan recursos
en REST y sera sobre ese recurso sobre el que queramos ejecutar una determinada
acciéon. La URI permite identificar univocamente el recurso deseado, la URL permite
ademas conocer su ubicacion. Una URI no deberia denotar una accién sino un recurso
sobre el que realizar una accién. Ejemplo: (casa/salén/temperatura) seria una URI
correcta, mientras que (casa/saldén/temperatura/obtener) no seria correcta, puesto que
indicamos la accidn a realizar en la misma.

Por otro lado, tenemos las queries de acceso a datos o de filtrado, en ellas indicamos
con ciertos pardmetros que es lo que estamos buscando en concreto. Para ello nunca se
pasaran los pardmetros dentro de la URI, sino como parametros HTTP. Por ejemplo:

(casa/salén/temperatura/desde/2014/pdgina/5)

seria un uso incorrecto, mientras que:
(casa/salon/temperatura?desde=2014&orden=descendente&pdgina=2)
seria un uso correcto del filtrado.

o Uso correcto del HTTP: Una vez definida la URI sobre la que se quiere hacer una
operacion, HTTP nos ofrece una serie de operaciones predefinidas que se pueden
realizar sobre una URI dada. Estas son:

= GET: Obtener un recurso.

= POST: Crear un recurso.

= PUT: Editar un recurso.

= DELETE: Eliminar un recurso.

=  PATCH: Editar partes de un recurso

o Implementar Hipermedia: Cuando se hace una peticién a una pagina web, por ejemplo,
con un GET, ésta deberd enviar en la respuesta las URL de los recursos que aloja, para
gue asi el usuario no tenga que buscarlos por otros medios.

MQTT.

Protocolo ligero, asincrono y que permite una comunicacion cliente/servidor por
publicacidn/suscripcién abierta y facil de implementar. MQTT esta pensado para su uso en dispositivos o
localizaciones donde el cddigo a implementar sea limitado o las capacidades de la red sean muy
reducidas. Fue disefiado en 1999 por Andy Stanford-Clark y Arlen Nipper.

Se encuentra estandarizado como MQTT v3.1.1 por OASIS y es un estandar ISO/IEC con el identificador
PRF 20922. Funciona normalmente sobre TCP, pero puede estar encapsulada en otros protocolos de red
como pueden ser ZigBee. Es un protocolo ideal para la comunicacion M2M por su bajo coste
computacional y de red. Aunque su acrénimo solia ser Message Queue Telemetry Transport ya no hay
ningun tipo de cola implementada en el protocolo, salvo en algln caso concreto.

La arquitectura que implementa MQTT de publicacién/suscripcion se basa en que un cliente emite
mensajes en un tépico, no hacia un dispositivo concreto. Luego, los dispositivos que quieran consultar la
informacién publicada tienen que suscribirse a ese tdpico y automaticamente empezaran a recibir la
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informacién. En la siguiente figura se representa este proceso con mas detalle.

e X
.8 pubdish: “29°C %

HiveMQ T,

Pty
temperature MQTT-Broker Toes
Sensor

SUSCribe 10 publish to maobile device
o “temperature tupit “temperature”

~

Figura 19: Arquitectura MQTT
CoAP.

Constrained Application Protocol es un protocolo pensado para su uso en dispositivos simples, que les
permite comunicarse de forma interactiva mediante internet. Este protocolo se encuentra
estandarizado como RFC 7252. Debido a su poca carga de mensajes es ideal para dispositivos con poca
capacidad, limitaciones de bateria o acceso limitado a internet. Estd disefiado, como HTTP, para la
transferencia de documentos, lo que lo hace perfecto para trabajar a través de internet. Una de sus
diferencias con HTTP es que mapea los caracteres a enteros para conseguir una transmision mas ligera y
ademas sin incurrir en costes computacionales extra. Al contrario que HTTP, CoAP no utiliza TCP sino
UDP, implementando los reintentos de envio y demds comprobaciones en la capa de aplicacion, de
nuevo, incurriendo en muy bajo coste computacional.

También implementa soporte multicast. El soporte multicast se hace especialmente util en loT, pues
permite comunicarse con muchos dispositivos de un tipo o cualidad idéntica, o a los que se quiera
acceder o cambiar algun parametro, al mismo tiempo.

CoAP se ha disenado para tener las siguientes cualidades:

e Soporte para URIs y diferentes tipos de contenido.
e Descubrimiento de recursos ofrecidos por otros servidores CoAP de confianza.
e Suscripcién simple a los recursos.
Al soportar HTTP, CoAP es capaz de utilizar los métodos REST. Los nodos exponen los recursos en

direcciones URL accesibles a través de internet. También aporta una manera de descubrir los recursos
de los nodos que se encuentran actualmente disponibles en tu red local.

Base de datos.

La base de datos que se ha utilizado para este proyecto es la base de datos Kafka, a continuacién, se
dara un breve resumen de sus capacidades y por qué se utiliza esta sobre el resto de bases de datos
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distribuidas.

Kafka es una base de datos de cédigo abierto disefiada por Apache y que tiene como objetivo el
tratamiento de datos en tiempo real como una cola de mensajes. Utiliza el patrén
publicador/subscriptor y es ampliamente escalable. Todas estas caracteristicas la hacen una base de
datos muy atractiva para aplicaciones empresariales.

Kafka recibe mensajes procedentes de multiples fuentes y los organiza en lo que se denominan tdpicos.
Cada uno de estos mensajes se almacena en el tdpico correspondiente, acompafiado de una marca de
tiempo en el que ha sido registrado. A estos tdpicos se pueden suscribir clientes y aplicaciones y tomar
datos en tiempo real, o por el contrario solicitar un rango de tiempo en el cual quieren obtener una serie
de datos. Todo ello se realiza a través de las APIs que integra la base de datos:

e Producer API: permite publicar entradas en uno de los tépicos de Kafka.

e Consumer API: permite suscribirse a uno o mas tépicos.

e Streams API: Permite enriquecer un flujo de datos de manera cdmoda y aprovechando las
cualidades de clustering de Kafka.

e Connector API: Permite establecer un flujo de datos entre Kafka y otras aplicaciones.
Kafka combina de manera equilibrada tanto la arquitectura publicador/subscriptor como el
almacenamiento, integrandolo en una arquitectura altamente escalable y es, a dia de hoy, la opcion mas

extendida y utilizada a la hora de almacenar series temporales.

Proceso de captacion de datos.

A la hora de tomar los datos de los dispositivos, estos siguen un cauce prefijado que permite almacenar
los datos en una base de datos Cassandra y mostrar esos mismos datos a través de la plataforma de
dashboards Grafana, toda esta parte no entra dentro del alcance de este documento. Sobre lo que
trataremos es sobre el proceso que se sigue exclusivamente para comunicar los datos desde los
dispositivos sensores hasta la base de datos principal (Kafka). Para ello se puede observar el esquema de
arquitectura expuesto en la Figura 20.

HTTPs
HTTPs Data collector
Sensor device

. -
Sensor device
Apache Kafka

Figura 20: Sistema de mensajeria.
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En primer lugar, el dispositivo sensor se encuentra situado en un carro de limpieza, por lo que no
siempre va a estar tomando medidas, ni siempre podrd enviarlas, por lo que tendrd que guardar un
registro de medidas realizadas sin conexidn que se enviardn en cuanto se establezca una conexion con la
red. Esta comunicacion se realizard mediante HTTPs con un servicio REST que recibe peticiones y las
traduce al protocolo que entiende la base de datos Kafka.

Este servicio REST se encuentra implementado como un colector de datos, incluyendo funciones que
permiten escribir datos en Kafka de manera sencilla. Este servicio no esta ofrecido de manera nativa por
Kafka, se ha realizado exclusivamente para este caso de uso.

A modo de conclusion de esta definicién del mecanismo de mensajeria, indicar que a lo largo de la tarea
se han analizado los protocolos mas utilizados dentro de loT, cada uno con sus ventajas e
inconvenientes. Aunque la base de datos Kafka pueda utilizarse de manera directa mediante las
diferentes librerias disponibles para cada protocolo, se ha decidido elegir para el proyecto el protocolo
HTTPs como método de comunicaciones por varias razones:

e Permite definir funciones y métodos de manera estandar (GET, POST...)

e Permite securizar las comunicaciones y aflade otra capa mas de autenticacion tanto para leer
como para escribir.

e Es estandar, escalable y flexible. Permite miles de peticiones por segundo tanto lectura como
escritura. Por ello permitird conectar todos los dispositivos que necesite el sistema de forma que
se transmitan los datos entre dichos dispositivos y la BBDD Kafka. En las pruebas de laboratorio
desarrolladas en CTIC, se conectan 12 dispositivos.

La arquitectura del sistema de mensajeria , como se ve en la Figura 20, se encuentra compuesta por un
conjunto de Things, un elemento intermedio que traduce de HTTPs al protocolo de Kafka y la propia
base de datos que almacena las series de datos temporales que se van generando en los dispositivos
sensores.

T2. Gestidon de las comunicaciones.

En esta tarea se han implementado los protocolos de comunicaciones que conectan los dispositivos
sensores, leen y guardan los datos a medir, los procesan y los envian a la base de datos global del
sistema SAQ.

Cada dispositivo sensor o Thing esta compuesto por varios sensores que miden cuatro variables del
entorno: humedad, temperatura, CO; y ruido. Estos sensores se encuentran acoplados a una Raspberry
Pi que se encarga de alimentarlos a 5V y leerlos periddicamente tal y como se muestra en la siguiente
figura.
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Figura 21: Esquema de montaje.

Cada uno de estos sensores se conecta a la Raspberry utilizando un protocolo de comunicaciones
distinto, a saber:

e DHT22 (Humedad y temperatura): Se comunica a través de los pines GPIO de manera directa,
generando un determinado voltaje que se traduce en datos de temperatura y humedad que
pueden ser interpretados por un programa.

e MH-Z16 (CO,): Este sensor se comunica mediante una interfaz PWM (Pulse Width Modulation),
la lectura no es tan sencilla como en el anterior caso ya que es necesario traducir las sefiales que
llegan al pin a sefiales en formato PWM ya que Raspberry no tiene este tipo de puertos. Los
datos de CO2 que se obtienen se codifican en PWM de 0 a 5000ppm (partes por millén) en
funcién del tiempo que esté la sefial a 1 durante un segundo.

e MI305 (ruido): Este sensor se conecta mediante USB y es reconocido automaticamente por los
drivers de audio de la Raspberry ya que es un micréfono comun, lo que lo hace accesible de
forma automatica. Para obtener los datos es suficiente con acceder a las funcionalidades del
driver que permiten obtener la potencia actual de sonido que se estd midiendo.

Para recabar todos estos datos de manera que sean manejables y compartan una estructura bdsica, en
la Raspberry se utiliza un software recolector. Este software se encarga de hacer un muestreado
periédico de todos los sensores en base a sus descripciones y de almacenar localmente los datos en una
base de datos SQLite local a la Raspberry. Para cada sensor el proceso es ligeramente distinto, pero el
resultado se da en un formato predeterminado que se comparte entre todos los sensores. El formato de
estos datos es el siguiente, representado en JSON:

{
"name": "CO2",
"value": 456,
"timestamp": 1520853233.14948,
"unit " : "ppm"

}

La Raspberry Pi se conecta con el sistema a través de una comunicacién inaldmbrica. Una Raspberry Pi
cuenta con dos protocolos de conexién con la red: WiFi y Ethernet 10/100. Debido a la naturaleza del
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proyecto, se utilizard el protocolo WiFi, ya que permite conexidn a internet en movimiento siempre que
se permanezca en rango del punto de acceso. Con WiFi podemos también conectar multiples Raspberry
a una misma red sin preocuparnos por colisiones o ancho de banda, ya que muchas pueden compartir el
medio (~100 dispositivos sin degradacion del servicio).

Una vez establecida la conexidn a internet podremos enviar los datos al servidor donde se encuentre el
servicio de mensajeria Kafka. Este puede estar en la misma red que las Raspberry o en un ordenador
remoto a través de internet.

Existe la posibilidad de que no haya una conexién con la base de datos o que los datos no lleguen por
algun fallo intermedio. En estos casos, los datos locales no se eliminan y se acumulan con los datos
nuevos que van llegando de los sensores. En cuanto se reestablezca la comunicacidn con el servidor,
todos estos mensajes se irdn enviando en paquetes de un tamafo predeterminado para no saturar ni la
Raspberry ni el servidor.

Una vez los datos se encuentran en la correspondiente cola de Kafka, han de ser movidos de nuevo, esta
vez a una base de datos persistente (Cassandra). Para ello existe un servicio independiente escrito en
Apache Spark que se encarga de leer las colas de Kafka y escribirlas en Cassandra utilizando el campo
“uuid” como identificador. En la figura siguiente se muestra un extracto de la base de datos de
Cassandra en el que se puede ver cdmo se organizan las variables por UUID y timestamp.

Figura 22: Consulta a la base de datos de Cassandra.

Banco de pruebas.

Para comprobar el correcto funcionamiento de todos los sistemas, se ha realizado un banco de pruebas
utilizando diferentes dispositivos completos conectados a una red WiFi comun tanto a ellos como al
servidor donde se aloja el backend. Estas pruebas en entorno de laboratorio se han realizado
distribuyendo un total de 15 motas en diferentes ubicaciones del edificio de CTIC. A continuacion, se
detallan las pruebas disefiadas junto a los resultados obtenidos:

Prueba Resultado Esperado Resultado obtenido

Todos los dispositivos se

conectan a la red, tienen Conexion exitosa, todos los dispositivos
acceso a la misma y se ven son visibles.

entre siy a los servidores.

Conexion a la red WiFi
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Los datos de Temepratura
Prueba sensor y humedad llegan al
Temperatura/Humedad servidor de Kafka asi como

a Cassandra.

Los datos de CO2 llegan al
Prueba sensor CO2 servidor de Kafka asi como Los datos llegan correctamente.

a Cassandra.

Los datos del ruido llegan
Prueba sensor de ruido al servidor de Kafka asi Los datos llegan correctamente.

como a Cassandra.

Mediante el wuso de

baterias, se enviaran datos
. La Raspberry toma los datos
de forma continua

Prueba en movimiento correctamente y los envia en cuanto

mientras la  Raspberr : .. -
. P y tiene conectividad WiFi.
circula por la planta de un

edificio.

Ambos dispositivos son
capaces de enviar datos de
manera prolongada y al
mismo tiempo.

Los datos llegan correctamente.

Los dispositivos han estado conectados
y enviando datos durante mads de una
semana sin interrupcion.

Prueba de carga

Tras la realizacidn de las pruebas, se determina que el sistema funciona correctamente y que es capaz
de manejar grandes volimenes de datos. También se demuestra que las Raspberry son capaces de
obtener, almacenar y enviar toda la informacion de los sensores, tanto en reposo como en movimiento.

Hito 5: Dashboard de visualizacion

T1. Panel de control.

En este proyecto se pretende realizar una medicion continua de la calidad del aire, para ello se utilizaran
factores claves que determinan esa calidad. Esos factores son, entre muchos otros, la humedad, la
temperatura y el nivel de CO,. Para ello se ha implementado un panel de visualizaciéon que representara
los datos recabados de uno de los dispositivos.

Este panel de control se basa en la herramienta Grafana, ampliamente utilizada para la representacion
de series temporales en graficas de multiples tipos. Los datos mostrados se extraen en tiempo real de la
base de datos en la que los dispositivos que leen los sensores guardan los datos recopilados. La
herramienta Grafana se ocupa de recoger esos datos y representarlos en forma de gréfica. Estos datos
son operables, es decir, pueden aplicarseles operaciones (medias, maximos, minimos...), pueden
establecerse limites, alertas, avisos por correo electrénico.. Ademds, Grafana es altamente
personalizable, pudiendo elegir no sélo qué datos mostrar, sino también el tipo de grafica en el que se
representa, filtrado de valores, indicadores numéricos, tablas de calor, tamafio y posicidn de las
mismas...

A continuacidn, se expondran algunas de las configuraciones utilizadas en este proyecto.

Configuracion de una base de datos para Grafana.
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La configuracidn de la base de datos a la que accede Grafana puede realizarse de varias maneras, pero la
mas sencilla es la que ofrece la propia interfaz, en la que se puede poner la URL y el puerto donde se
encuentra alojada la base de datos.

Esta base de datos puede estar desplegado en el mismo servidor en el que se encuentra Grafana o estar
en un servidor remoto. Para eso se tiene la opcion “Access” que se puede configurar como proxy
(remoto) o local. También se pueden introducir credenciales de acceso de diversos tipos a la base de
datos.

En el piloto del proyecto, la base de datos esta desplegada en el mismo servidor en el que se encuentra
Grafana.

5366 Tex Celece

Figura 23: Configuracion BD Grafana
Configuracion de un dashboard en Grafana.

Un dashboard es el contenedor en el que se representaran los distintos datos y graficas. Este dashboard
se almacena en un fichero Json en el propio servidor donde se encuentra alojado Grafana y se lee cada
vez que se carga la pagina.

Para el proyecto SmartAirQuality se han implementado 3 dashboards a través de los que poder
visualizar los datos diarios, tanto datos medios como datos mdximos, y los datos divididos por los
diferentes pisos o plantas.
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Figura 24: Creacion de un dashboard

Configuracién de una grafica de Grafana.

En Grafana todos los elementos graficos que se muestran en los dashboards se almacenan como
ficheros Json en los que se indican todas las propiedades de cada elemento.

Configuracién de un panel tipo mandmetro.

Este panel muestra un dato en un momento dado junto a una representacion visual del mismo en
formato mandmetro de aguja basada en colores.

A partir de estos componentes se ha implementado el panel de control que permite la monitorizacién
de varios sensores en tiempo real. Desde este panel se puede visualizar los datos que se desee en el
intervalo de tiempo configurado. Los indicadores en tiempo real situados a la derecha permiten tener
una vista general de la situacién actual, ya que implementan marcas en los limites recomendables de
cada variable y cambian de color en funcidn de si los valores recibidos estan en esos limites o no.

En la siguiente figura se puede ver el panel de control implementado para la mota 15, en el que se ven a
la derecha los valores en tiempo real de las variables Temperatura, Humedad, Presién, CO,, NO, SO, y
polvo, y a la izquierda la serie temporal de cada variable con la variacidn de dicho valor a lo largo de los
10 dias anteriores.
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Figura 25: Panel de control con la visualizacion de los datos recogidos por la mota 15.

Segun se muestra en la figura anterior, a través de este panel de control se miden y visualizan en tiempo
real los datos de 7 sensores por cada dispositivo, lo que da sobrado cumplimiento a los indicadores de
gestidn y/o avance de la tarea.

T2. Analisis inteligente de datos.

Dados los datos recogidos a través de las metodologias determinadas a lo largo de este proyecto, se han
enfocado y ejecutado tres procesos de analisis de datos, a través de diversas técnicas de inteligencia
artificial enfocadas a diversos problemas. Estos procesos son:

e Prediccién del comportamiento en series temporales.
e Analisis de calidad.
e Analisis de datos.

A continuacion, se detallan los trabajos realizados para cada uno de los procesos de analisis de datos. Cabe
destacar que se ha realizado un trabajo de pre-procesado comun a los tres, dado que cualquier proceso de
anadlisis de datos requiere una exhaustiva etapa de pre-procesado que permita analizar dichos datos,
preparandolos adecuadamente para el posterior uso de los algoritmos considerados. Nétese la especial
importancia de dicha fase inicial, ya que todo desarrollo posterior estd basado en dichos datos e,
inherentemente, en la calidad de éstos.

La principal tarea del pre-procesado consiste en el filtrado de los datos. Dichos datos pueden presentar
entradas errdneas por diversos motivos (fallo en la captura del dato, fallo en la comunicacién del dato,
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fallo en el almacenamiento, etc.), los cuales pueden empeorar los resultados obtenidos a partir de los
algoritmos generados.

1.- Prediccion del comportamiento en series temporales.

En la Figura 26 se muestra de forma resumida el proceso llevado a cabo para dicho analisis.

~
* Recogida de los datos en forma de series temporales
1 J
~
* Pre-procesado de los datos, incluyendo:
¢ adecuacion de los datos a la estructura que requieren los modelos de regresion
2 ¢ deteccion y eliminacion de outliers y de valores vacios
J
* Aplicacion de los modelos de regresion seleccionados: )
* Regresion lineal multivariable
o Arbol de regresion
3 * Maquina de soporte vectorial (SVM) J
~
¢ Analisis de los resultados obtenidos mediante medidas adecuadas para este tipo de problema (regresion)
4 J

Figura 26. Esquema del procesamiento correspondiente a la prediccion del comportamiento en series temporales

Dados los pasos mostrados previamente, ha de prestarse especial atencion al segundo punto: el pre-
procesado de los datos. En este caso, se precisa transformar los datos de modo que, en el momento del
entrenamiento del modelo, este disponga de los datos de los instantes previos para la prediccién del
instante en estudio.

Para ello, ha sido necesario determinar el tamafio de la ventana temporal a utilizar, habiendo sido 20 los
valores previos analizados. Asi, para cada uno de los individuos, se analizaran los 20 valores anteriores
en dicha serie temporal para generar la prediccién del momento actual.

Dicho tamafio ha de ser controlado, ya que ampliarlo podria generar el resultado opuesto al esperado:
introducir ruido al modelo, ademas de ralentizarlo.

La naturaleza de este problema permite modelarlo con técnicas de regresion, donde a partir de las
variables independientes (variables conocidas) se estimara la variable dependiente (variable a predecir).

a) Regresion lineal.

Se trata de una técnica estadistica ampliamente conocida que permite estudiar la relacién entre
variables, siendo adaptable a diversos casos de uso, como el que aqui se presenta. Existen dos enfoques,
donde se dispone de dos variables en estudio (regresidn simple), y donde existe un nimero mayor de
variables (regresién multivariable). En ambas, el objetivo es analizar la relacién entre la variable
dependiente y una o mas variables independientes o predictoras, respectivamente.
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Sean y la variable dependiente, x,,...,x, las variables independientes, By, ..., 5, los pardmetros que
definen la regresién y ¢ el término aleatorio, donde n =1 para la regresion simple y n > 1 para la
regresion multivariable. La recta y el hiperplano de éstos vienen definidos respectivamente mediante

y=PBo+ Bixi+ eyy = Bo+ Bixy + -+ Buxn + €.
b) Maquinas de soporte vectorial (SVM) [regresidn].

Una maquina de soporte vectorial (Support Vector Machine, SVM) es un conjunto de algoritmos de
machine learning supervisado aplicable tanto a problemas de clasificacion como de regresién, como es
el caso aqui estudiado.

La aplicacion basica de una SVM radica en un problema de clasificacién binaria, donde mediante un
hiperplano de separacion, se determinan dos espacios caracterizando a cada una de las clases. Dicho
hiperplano se definird de modo que exista la mayor separacidn posible entre ambas clases en funcién de
distintas caracteristicas. Es esta separacion lo que define a este tipo de algoritmos, buscando el
hiperplano con distancia mdxima con los puntos mds cercanos a éste. Los nuevos datos serdn
clasificados a partir de dicha separacidn.

Si bien las SVM son utilizados con mayor frecuencia para problemas de clasificacidn, existe una versién
aplicable a problemas de regresion. En este caso, la idea de desarrollo estd basada en la realizacién de
un mapeo de los datos disponibles para entrenamiento x € X a un espacio de mayor dimensionalidad F
de forma no lineal mediante ¢: X — F, pudiendo asi realizarse una regresion lineal.

c) Arboles de regresion.

Un drbol de regresion permite predecir los valores de la variable objetivo a partir de diversas variables
de entrada, mediante construcciones ldgicas con cierta similitud a los sistemas basados en reglas.
Existen diversos tipos de arboles de regresion, como son el M5P, el M5Rules, o los Random Forest.

Dichos arboles constan de nodos internos, nodos hoja y ramas. Los nodos internos contienen los tests a
aplicar sobre alguna de las variables analizadas. Los nodos hoja son aquellos nodos finales del arbol,
donde se determinard el valor de salida obtenido por parte del arbol. Por ultimo, las ramas comunican
los nodos entre si, permitiendo continuar la serie légica planteada. Ha de tenerse en cuenta la
profundidad del arbol a la hora de su disefio, ya que una excesiva profundidad podra deberse a un
mayor overfitting a los datos de entrenamiento, llevando dicha situacion a peores resultados finales.

Conclusion del analisis de prediccion del comportamiento en series temporales:
La comparacion de los resultados obtenidos se ha realizado a través del uso de la correlacion entre los
resultados generados mediante las predicciones y el valor real conocido, asi como dos métricas

ampliamente conocidas para el analisis de los resultados de este tipo de problemas de regresién.

Los resultados se muestran en la Tabla 1, donde se incluyen los valores para la correlacion y dichas dos
medidas con respecto a los tres modelos estudiados.
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Tabla 1. Resultados obtenidos para la prediccion del comportamiento de series temporales

Modelo de regresion Correlacion | MAE | MAPE
Regresion lineal multivariante 0.9998 0.014 | 0.0007
Arbol de regresion 0.9994 0.055 | 0.0028
Maquina de soporte vectorial 0.9999 0.012 | 0.0006

Los resultados obtenidos por los tres modelos apenas producen errores notables mediante cualquiera
de las tres medidas consideradas. Sin embargo, uno de los modelos, la regresién multivariable, presenta
una ventaja importante que es el hecho de producir modelos mas sencillos a los propuestos por los
otros dos modelos. Asi, se ha seleccionado la regresién lineal multivariante sobre los otros dos modelos,
ya que, ante unos resultados similares, proporciona una gran ventaja: la interpretabilidad del modelo
obtenido.

2.- Andlisis de calidad.

El analisis de la calidad del aire se basa en la informacidn recogida acerca de aquellas variables con
influencia sobre el estado en el que se encuentra la atmdsfera del lugar. Dicha informacién muestra gran
dependencia temporal, aunque a diferencia del caso anterior, la variable objetivo estara definida por
distintas categorias asociadas al nivel de calidad.

Para conocer la calidad del aire, se ha requerido que, de forma periddica, por parte de distintos
operarios se proporcione la calidad del aire percibida en ese momento mediante una escala de cinco
valores:

e 1-—Muymala
e 2-—Mala

e 3 —Normal

e 4 -Buena

e 5—Muybuena

Sera dicha informacion la utilizada como variable objetivo, mientras que las distintas variables recogidas
automaticamente por los sensores serdn las tratadas como variables independientes.

De modo analogo al enfoque anterior, se ha generado un esquema en la Figura 27 estructurando los
pasos desarrollados en este apartado.

Pagina 39 de 47




Unién Europea

GOBIRNO DEL PRINOPADO DE ASTURIAS

Fondo Europeo

CONSEEIIA DE ECONOMIA ¥ EMPLEC de Desarrollo Regional

N
* Recogida de los datos en forma de series temporales
1 * Recogida de las valoraciones de los usuarios asociadas a la calidad del aire
J
\
* Pre-procesado de los datos, incluyendo:
* adecuacion de los datos a la estructura que requieren los modelos de clasificacion
2 o deteccion y eliminacion de outliers y de valores vacios
J
* Aplicacion de los modelos de clasificacion seleccionados: A
* Regresion logistica multinomial
o Arbol de decisién
3 * Mdquina de soporte vectorial (SVM) y
\
* Analisis de los resultados obtenidos mediante medidas adecuadas para este tipo de problema (clasificacion
4 multinomial)
J

Figura 27. Esquema del procesamiento correspondiente al andlisis de la calidad del aire

Al igual que en el anterior apartado, el paso de pre-procesado ha sido indispensable para el correcto
funcionamiento del sistema. En este caso, los operarios han valorado cada hora la calidad percibida del
aire en ese momento. Ademas, se han obtenido los datos de dicho periodo para las tres variables
estudiadas (CO,, temperatura y humedad). Dado que dichos datos han sido recogidos de forma continua
con un tiempo entre recogidas de apenas unos segundos, se han agregado dichos datos por periodos de
10 minutos. Asi, cada individuo proporcionara informacién de una hora, donde dispondremos de seis
valores por cada una de las tres variables estudiadas, asi como el valor dado por los operarios para la
calidad del aire.

Para contrastar de una forma mas veraz los resultados se han simulado 100 particiones train-test
diferentes fijando diferentes semillas aleatorias, de modo que los resultados sean mas conclusivos en
cuanto a la calidad de cada algoritmo.

A partir de estos datos, se han aplicado los siguientes modelos de clasificacion multinomial.
a) Regresion logistica multinomial.

La regresion logistica multinomial se trata de una adaptacién del caso de regresién presentado en el
apartado anterior, pero enfocada al caso de clasificacion no binaria, es decir, donde la variable
dependiente es categdrica con mas de dos clases posibles. Se trata de un modelo lineal generalizado
donde la componente aleatoria asume que la distribucidn de la variable dependiente es multinomial,
determinada por un vector de probabilidades de éxito para cada categoria.

b) Arboles de decisién.

Este tipo de modelo matematico es andlogo al caso de los arboles de regresion detallado en el caso
previo. Del mismo modo, estd basado en construcciones ldgicas, y su estructura esta basada en nodos
(internos, hoja) y ramas. Las caracteristicas de todos ellos son las mismas, si bien existe la diferenciacién
en los nodos hoja, es decir, los nodos donde se devuelve el resultado obtenido por el modelo. En este
caso, los valores posibles seran las diferentes clases que componen el problema de clasificacion en
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estudio
c) Maquinas de soporte vectorial (SVM) [One-vs-All].

El ultimo método seleccionado para este problema es una de las distintas versiones de las maquinas de
soporte vectorial (SVM) descritas en el primer apartado. En concreto, nos hemos centrado en su version
de clasificacion multiclase.

Como se ha detallado en el apartado correspondiente, las SVM han sido disefiadas inicialmente para la
clasificacién binaria mediante la definicidn de un hiperplano que separe dos espacios caracteristicos de
cada clase. Para nuestro caso, se ha considerado la variante One-vs-All, cuyo funcionamiento se basa en
la clasificacion de cada una de las clases (One) frente al resto de clases (All).

Conclusion del analisis de calidad:
A lo largo de este analisis de calidad, nos encontramos ante problemas de clasificacién. Por ello, ha sido
necesario utilizar medidas asociadas a dicho tipo de problema para el andlisis de la calidad de los

resultados.

Los resultados obtenidos para esta problematica en media de las 100 simulaciones realizadas, y con
respecto a cada una de las métricas consideradas son presentados en la Tabla 2.

Tabla 2. Resultados obtenidos para la prediccion del andlisis de calidad

Modelo de regresion Accuracy | Precision | Recall
Regresion logistica multinomial 0.293 0.205 0.218
Arbol de decisién 0.373 0.203 | 0.372
Midquina de soporte vectorial 0.387 0.224 0.468

Como se puede apreciar, los resultados del drbol de decisién y la maquina de vector soporte son muy
similares, por lo que ambos métodos podrian ser aplicables. Sin embargo, los drboles de decisién son
aquellos que mejor se adaptan a la tipologia del problema, gracias a la determinacidon de la clase final en
base a la concatenacion de reglas sencillas acerca de las diferentes variables tenidas en consideracion
para el andlisis. Notese también la interpretabilidad que proporciona este tipo de método frente a otros
considerados como cajas negras.

3.- Analisis de fallos

Este tercer enfoque consiste en la deteccion de fallos a lo largo del sistema de recogida, de modo que se
pueda localizar en qué instante temporal ha habido algln error de procesamiento. Dicha deteccidn
permitird poder identificar si alguno de los sensores esta provocando un elevado nimero de errores, de
modo que pueda ser reparado o sustituido si asi se requiere.

Este problema consiste en la deteccidn de existencia o no existencia de un error en el instante en
estudio. Asi, nos encontramos ante un problema de clasificacién binaria, tal y como se indica a lo largo

del informe técnico final.

De modo que sea posible el entrenamiento de un modelo, ha sido necesario etiquetar de forma manual
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aquellas ocasiones que han sido detectadas por un experto como casos erréneos en la recogida de los
datos.

Al igual que en los anteriores casos, se proporciona un esquema del procesamiento realizado para este
enfoque en la Figura 28.

~
* Recogida de los datos en forma de series temporales
1 e Etiquetado manual de errores de recogida
J
~
® Pre-procesado de los datos
2 J
e Aplicacion de los modelos de regresion seleccionados: A
© Regresion logistica binaria
o Logica difusa
3 * Maquina de soporte vectorial (SVM) J
~
 Analisis de los resultados obtenidos mediante medidas adecuadas para este tipo de problema (clasificacion
4 binaria)
J

Figura 28. Esquema del procesamiento correspondiente al andlisis de errores

En este caso, al encontrarnos ante un problema de clasificacién, hemos recurrido a las mismas medidas
qgue en el segundo enfoque para la determinacién de la bondad de los resultados. De todos modos, su
definicidn ha de ser adaptada a clasificacién binaria.

Ademas, hemos procedido a simular 10 particiones diferentes fijando distintas semillas aleatorias, del
mismo modo que en el enfoque previo.

En este caso, se ha buscado determinar la existencia de fallos a lo largo del proceso a partir de los datos
disponibles tras su recogida. Se ha considerado la posibilidad de existir fallo o no, es decir, el problema
aqui considerado esta caracterizado como una clasificacidn binaria.

a) Regresion logistica binaria.
Al igual que la regresion logistica multinomial, nos encontramos ante una adaptacion de la regresion
mostrada en el primer caso de estudio, donde la variable objetivo pasa a ser categdrica, si bien tomando
Unicamente dos valores (fallo, no fallo).
Del mismo modo que la regresion logistica multinomial, se trata de un modelo lineal generalizado con
las mismas caracteristicas determinadas en la descripcion de éste, pero donde el vector de

probabilidades esta asociado exclusivamente a dos categorias.

b) Maquinas de soporte vectorial (SVM) [binaria].
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Como se indica en el primer caso de estudio en el apartado correspondiente a las maquinas de soporte
vectorial, la definicion original de este tipo de modelo estd disefiada para modelos de clasificador
binaria, donde un hiperplano genera dos espacios, tal que cada uno de ellos caracteriza cada una de las
categorias disponibles. Como se indica en dicho apartado, tal hiperplano serd definido de tal forma que
se maximice la distancia de éste a los distintos individuos de cada clase en el entrenamiento.

c) Ldgica difusa.

La légica difusa permite manejar la posible imprecisién asociada a los datos recogidos, de modo que se
puedan paliar sus efectos en los resultados. De este modo, se podra definir un método de clasificacion
con un enfoque diferente al mostrado con las dos técnicas previas. En concreto, la légica difusa se
caracteriza por definir conjuntos difusos donde un elemento no ha de pertenecer a éste o no, de forma
categoérica, sino que puede pertenecer a un conjunto con un determinado grado de pertenencia,
habitualmente tomando valores entre 0 y 1, donde O representa la no pertenencia al conjunto, y 1 la
pertenencia total a éste.

Conclusion del andlisis de fallos:
Tras las simulaciones realizadas, se han obtenido los resultados que se muestran en la Tabla 3.
No se proporcionan los resultados de un modelo de légica difusa, a pesar de indicarse su uso a lo largo

del andlisis de fallos, ya que las caracteristicas finales de los datos utilizados no resultan ser las
adecuadas para dicha metodologia, llevandonos a su descarte.

Tabla 3. Resultados obtenidos para la prediccion del andlisis de fallos

Modelo de regresion Accuracy | Precision | Recall
Regresion logistica binaria 0.939 0.327 0.004
Maquina de soporte vectorial 0.998 0.996 0.981

Como se observa en los resultados proporcionados, si bien la primera de las métricas es muy alta en
ambas, no ocurre lo mismo con las otras dos, siendo claramente el segundo de los métodos, la maquina
de soporte vectorial, la que mejores resultados ha proporcionado. Dado que existe una proporcién muy
grande de no errores frente a errores de recogida, el primero de los métodos devuelve en la gran
mayoria de las ocasiones el mismo valor (0), de ahi que los resultados sean buenos en el primer valor,
mientras que los otros dos, sensibles a los falsos positivos y falsos negativos, den resultados muy
deficientes.

Por tanto, en este caso de estudio, los resultados han mostrado una mejor actuacién por parte de las
maquinas de soporte vectorial. Al encontrarnos ante un problema de clasificacidon binaria, las SVM
muestran una mayor robustez que el resto de metodologias a la hora de determinar la clase de nuevos
individuos, siempre y cuando se eviten situaciones de overfitting.

T3. Componentes de visualizacion avanzada.

Durante la tarea T3, el sistema de visualizacién desarrollado en la tarea T1 se ha completado con un
segundo panel de control con componentes de visualizacidon avanzados, donde se combinan los datos
adquiridos por varios sensores en un solo panel.
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La razén de ser de estos componentes de visualizacién avanzada, viene motivada por la existencia de
varios dispositivos cada uno con multiples sensores, lo que incrementa los requerimientos del sistema
haciendo que sea necesario no solo visualizar datos, sino tener también la capacidad de agregarlos y
compararlos mediante un panel de control mas avanzado.

Para ello se ha disefiado una interfaz, basada también en Grafana, en la que se agrupan los datos de
multiples dispositivos, permitiendo verlos de manera individual, colectiva, acumulada, por dias...

En este proceso se han utilizado las herramientas que dispone Grafana para el tratamiento de datos,
como por ejemplo la herramienta “media” que permite calcular la media para un valor en un intervalo
de tiempo concreto, obteniendo asi las medias diarias de todas las variables, o como la funcién de
agregacion, utilizada para poder contrastar varios sensores a la vez en un mismo grafico, donde se
puede seleccionar qué dispositivos mostrar y cudles no.

Figura 29: Ejemplo de funcion de agregacion donde se muestran de forma simultanea los datos de temperatura tomados por 6
motas diferentes.

Esta agregacion se realiza mediante la implementacién de una métrica como se muestra en la figura
siguiente.

GrGPh General Metrics Axes Legend Display Alert Time range

default c0o2 WHERE host =~ /"$Mota$/ +

field (value) +

tag (host) tag (Mota) +

Time series ~
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Figura 30: Ejemplo de métrica de Agregacion: Agregacion de valores CO; agrupados por motas.

Una vez aplicada, Grafana se encarga automaticamente de realizar las consultas a la base de datos,
obtener los valores almacenados, pintar y etiquetar cada uno con un color distintivo en la grafica.

Wperaturs en gradas Celsio Iumedad en %

CO2 en partes por millan pgn Luminosidad en lumene

Figura 31: Panel de visualizacion avanzado. Datos agrupados (48 ultimas horas).

Por otro lado, Grafana nos permite agrupar los datos en intervalos horarios, haciendo la media,
mediana, moda, maximo... de los mismos. Para ello, se indicara un flag en el campo “GROUP BY” que se
muestra en la Figura 30. denominado time(). A este flag se le pasa como parametro el intervalo de
tiempo deseado, en el caso de la Figura 31 serdn 24 horas. Asi, Grafana se encargara de recopilar los
datos y aplicarles el filtro para mostrar los valores diarios deseados en la grafica.

Esto permite obtener diferentes valores, como por ejemplo la media diaria de varias variables durante
los ultimos 90 dias, tal y como muestra la siguiente figura.
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Temgersturs en grados Celsk Humedad en %

Lisminosidad en lamene

Figura 32: Medias diarias (90 dias)

A modo de conclusién de este panel de control, podemos afirmar que el proyecto SmartAirQuality ha
implementado dos paneles de control, uno sencillo en el que se muestran las variables individuales en
tiempo real, y otro avanzado en el que se muestran de forma agregada los datos de multiples variables,
lo que permite tener diferentes opciones de agregacion y comparacion de valores.

Segln se ha visto, con una parametrizacién sencilla de Grafana a través de la creacion de diferentes
métricas, se puede obtener un nimero de componentes de visualizacién para cada panel de control
muy elevado, lo que sin duda da cumplimiento a los indicadores de seguimiento y control establecidos
para este Dashboard de visualizacion.
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2. RESULTADOS PREVISTOS Y RESULTADOS CONSEGUIDOS

2016

Durante el periodo de tiempo que cubre la primera parte de este informe se han conseguido todos los
resultados planificados:

- Se ha realizado un estudio de la normativa de calidad del aire en hospitales.

- Se han recolectado los requisitos funcionales y no funcionales necesarios para este sistema y sus
especificaciones técnicas.

- Se ha hecho el modelo conceptual del sistema.

- Eleccién e implementacion de los elementos sensores en el prototipo de monitorizacién IoT.

- Disefio de la envolvente del sistema de adquisicion y estudio de su ubicacion.

- Seharealizado el estudio del estado del arte en Web de las cosas.

- Disefio de la arquitectura Wot y la adaptabilidad a la sensérica SMARTAIRQUALITY al 60%.

- Implementacion del sistema se ha empezado al 25%

Durante el siguiente periodo de ejecucion del proyecto se seguira trabajando en la implementacién y
disefio final de la arquitectura y adaptabilidad a la sensorica.

Los hitos finales comprenderan la recepcion de datos y gestién de comunicaciones por una parte y el
panel de control, andlisis inteligente de datos y componentes de visualizacidén avanzada.

2017

Durante el periodo de tiempo que cubre la segunda parte de este informe se han conseguido todos los
resultados planificados:

- Se ha completado y finalizado el disefio de la arquitectura Wot y la adaptabilidad a la sensorica
SMARTAIRQUALITY.

- Implementacion del sistema que se habia empezado el afio anterior.

- Disefio del médulo de recepcion de datos.

- Realizacién de la comunicacion de los datos entre sensores y base de datos.

- Implementacion del panel de control.

- Sistema de anélisis de datos inteligente.

- Creacion de componentes para permitir la visualizacion avanzada.

Con el fin de las tareas anteriormente descritas se da por completado el proyecto exitosamente.
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